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Na uvod

Vicsina z nas sa v poslednom cCase stale CastejSie stazuje na plni schranku spamu.
V sucasnosti tvori spam az 80 % elektronickej posty. Malokto si vSak uvedomuje, ze okrem
stricania Casu predstavuje spam aj ekonomicky a celospolocensky problém. Spolo¢nosti
musia na rieSenie tohto problému vynakladat nemalé prostriedky. Spomaluje sa tak rast
nielen digitalnej ekonomiky.

1. Co je spam?

Spam (alebo “junk mail”) je anglicky termin pre zaplavovanie internetu mnohymi
kopiami tej istej spravy, ako pokus o prienik do pozornosti 'udi, ktori by si tito spravu inak
nevyziadali. VicSinou sa jednd o rozne komercné e-maily, ponukové listy, prezenacie
pochybného produktu, ponuku prace, propagaciu pololegalnych sluzieb, retazové e-maily a
pyramidové hry. Pre odosielatel'a je velmi jednoduché — a najmé lacné — poslat’ spravu.
Vicsinu poplatkov s tym spojenych vSak musi uhradit’ adresat.

Vzhladom na to, Ze bez lekarskeho predpisu mdézeme ziskat' okrem iné¢ho aj antidepresiva,
predstavuje spam celospolocensky problém.

Spam vo vicSine pripadoch kon¢i vymazanim. Ked’ vSak zacne do e-mailovej schranky
pribudat’ denne 100 az 150 spamov, zacina to byt neprijemné. Obvykle uviaznu v Specidlne;j
zlozke, takze jednym kliknutim na tlacidlo si vymazané. Ale len do chvile, kym nepride
d’alSie. Spam, okrem toho, Ze je zlodejom ¢asu, sposobuje aj znacné ekonomické Skody.

Spammeri (T'udia, ktori sa spamom zivia) ziskavajii e-mailové adresy pomocou
,robotov®, ktori ich vyhladavaji v internete napr. v réznych diskusnych férach, na strankach
vyzadujucich registraciu, atd. Neexistuje spdsob, akym by sa jednotlivec dokazal ubranit’
proti ,,zneuzitiu“ e-mailovej adresy. Rozhodujica uloha je preto na poskytovatel'och
internetovych pripojeni, telekomunika¢nych operatoroch a velkych organizéaciach, cez ktoré
»preteka“ velké mnozstvo elektronickej posty.

Phishing je sprava tvariaca sa ako oznam od banky alebo iného doveryhodného
subjektu a Ziada o zadanie osobnych tdajov. Tie su nasledne zneuzivané réznymi spdsobmi.

Okrem klasického internetového spamu je vel'mi pravdepodobny aj vzostup mobilného
spamu. Umozni to predovSetkym pokrocilejSia technoldégia mobilnych telefonov. Tie sa
pomocou lepSej integracie s pocitaémi stani novym ter¢om utokov.

Ista komplikaciu predstavuje aj nastup obrazkového spamu. Antispamové programy
st schopné ,,precitat™ a odliSit’ obrazkovy spam od normalnej posty len do urcitej miery.

2. Spam ako ekonomicky problém
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Spam sa teda stava zavaznym problémom vo svete internetu a jeho rozsah bude
v najblizSom obdobi len narastat. Na boj proti spamu zatial’ nebolo predstavené efektivne
rieSenie. Preto eSte stdle musia uzivatelia elektronickej posty vynakladat mnozstvo
prostriedkov na hardware, software a technicktl podporu.

Spam tvori podl'a vyskumov Organizacie pre hospodarsku spolupracu a rozvoj az 80 %
vSetkych e-mailov. Sposobuje tak velktl Skody jednotlivcom anajmé firmam, ktoré musia
vynakladat’ vel'a ¢asu a finan¢nych prostriedkov na to, aby sa proti spamu branili.

Spam okrem upchavania sieti tak ,,podkopava* doveryhodnost’ internetu ako média
a spomal’uje rast digitalnej ekonomiky.

Hlavne u USA uZ dosiahol spam rozmery zaplavy, preto sa vynorili aj organizacie a kampane,
ktoré bojujii proti spammerom na internete. Definovali niekol’ko dévodov, preo je spam
problémom:

- ZvySovanie nakladov a plytvanie prostriedkami adresatov. Ak mate pripojenie po
telefonnej linke, platite za prenos informacii, ktoré nechcete a ktoré vas nezaujimaji.

- Podvody. Autori sprav si uvedomuju, ze ich spravy nie su v poStovych shrankach vitané,
preto sa snazia pouzit' rdzne triky, aby si pouZzivatel spravu bol ochotny precitat’, napr.
posielaju postu pod fiktivnym menom, alebo v mene nejakej znamej organizacie, aby si
zabezpecili, ze ich spravu si I'udia budu ochotni precitat’.

- Vytlacenie obycéajného e-mailu. Naozaj potrebné spravy je problém poslat’ v dosledku
pretazenia liniek.

- RuSivy vplyv. Ak sa proti spamu nebude bojovat, rozsiri sa ako zéplava do naSich
postovych schranok.

- Etika. Spam je zaloZeny na kradnuti inofrmacii, podvadzani, 1Zi a prestivani platieb na
adresatov.

3. Dostupnost’ rieSenia

Bayesov filter je schopnost’ odchytit’ takmer 100 % spamu. Jeho slabym miestom je
vSak rychlost’, resp. pomalost’ filtracie. Odchytavanie spamu je tak hardwarovo ako i ¢asovo
naronou zalezitostou. Prave tieto parametre s0 najslabSimi miestami stcasnych
antispamovych rieSeni. RychlejSia filtracia velkého mnozstva poSty si vyzaduje viac
rychlejSich a drahSich serverov. Hardvérova naroc¢nost’ sa teda odraza aj na celkovych
nakladoch.

4. RieSenia

Nedavno bolo predstavené prvé skutocne vykonné a efektivne rieSenie v boji proti
spamu. Program je urCeny pre poskytovatel'ov internetového pripojenia, telekomunikacénych
operatorov a velké organizacie, ktori denne spraciivaju vel'ké mnoZstvo e-mailov, a teda aj
spamu.

5. Existuje prevencia?

Vyvarovat sa spam je mozno dodrziavanim nasledovnych zasad:

- vytvorenim ucCtu na niektorom freemailovom serveri ajeho presmerovanim do svojej
e-mailovej schranky. Sprava zaslana na freemailovll adresu pride do skuto¢nej schranky bez
toho, aby o tom odosielatel’ vedel. Ak zacne chodit’ spam na tito adresu, jednoducho sa
zru$i a vytvori sa nova,

- pri registracii na menej doveryhodnych serveroch zadavat’ vyhradne freemailovej adresy,

- pri zadavani kontaktnej e-adresy na domovsku stranku pouzit’ tvar Citatelny len pre ¢loveka,
nie pocitac (napr. riaditel (zavinac) firma.sk),

- pri pisani do e-mailovych konferencii pouzivat’ freemailovej adresy,
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- neotvarat’ nevyziadanych sprav, najmé vo formate HTML a to ani do nahl'adu. Casto totiz
obsahuju kod, ktory odosielatelovi bez vedomia potvrdi, ze sprava bola otvorend a ze
e-mailova adresa je "ziva".

6. Legislativne pokrytie v SR a v Europskej tnii

Trestné stihanie v SR bude pokracovat podla nasledovnych narodnych a Statnych
zékonov zameranych na spammerov:
- Zékon o reklame €. 147/2001 Z. z. v zneni neskorSich predpisov

- § 3 ods. 4 pism. a: ,,Reklama nesmie zneuzivat doveru spotrebitel’a, nedostatok jeho
skusenosti alebo vedomosti.*

- § 3 ods. 6: ,,Reklama sa nesmie Sirit' automatickym telefonickym volacim systémom,
telefaxom a elektronickou postou bez predchadzajiiceho suhlasu ich uzivatela, ktory je
prijemcom reklamy.*

- § 3 ods. 7: ,Reklama sa nesmie S$irit' adresne, ak adresit dorucenie reklamy vopred
odmieta.*

- Zékon o elektronickom obchode €. 160/2005 Z. z. v zneni neskorSich predpisov
- § 4 ods. 6: ,, Poskytovatel’ sluzieb nesmie dorucovat’ informacie komercnej komunikacie
elektronickou postou, ak si ich prijemca sluzby vopred nevyziadal.*

- Zakon o elektronickej komunikécii €. 610/2003 Z. z.

Podla Smernice Europskej komisie 2002/58/EC o spracovani osobnych udajov
aochrane sukromia v oblasti elektronickych komunikédcii vo vSeobecnosti existuju
v Europskej unii dva zdkladné pristupy, podla ktorych moze -elektronicka posta
marketingového charakteru prebiehat’:

- ,,Opt-in* - posielanie elektronickej posty marketingového charakteru len s predchadzajicim
suhlasom. (Implementované v Rakusku, Belgicku, Dansku, Finsku, Nemecku, Grécku,
Mad’arsku, Taliansku, Slovinsku a Spanielsku).

- ,,Opt-out™ - zdkaz maskovania identity a podmienku, Ze vSetky priame marketingové spravy
musia obsahovat’ platnll adresu.

5. Zaver

Ak poskytovatelia internetovych sluzieb zavedi zmluvné podmienky sluzby a buda
rusit’ konté tych pouzivatel'ov, ktorych pocitace si vysielaémi spam, a ak si pouZzivatelia buda
primerane chranit’ svoje pocitace, nasli sme jeden spdsob, ako zlepsit’ suCasny stav.
Dnes si vsak povedzme o situdcii so spam otvorene: bude horsie, pretoze uz bolo lepsie.
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