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ELEKTRONICKY PODPIS A MOZNOSTI JEHO VYUZITIA —
PERSPEKTIVNE OBLASTI PRE VYUZIVANIE ELEKTRONICKEHO
PODPISU — E-VOIBY

Juraj Fabus*
Uvod

Séria c¢lankov vznikd za GCelom analyzy vyuzivania elektronického podpisu
v Slovenskej republike. Hlavnou témou tohto ¢lanku je moznost' vyuzitia elektronického
podpisu v ramci konceptu elektronickych volieb. Jedna sa o treti, posledny ¢lanok série.

Ciel'om je zvysit povedomie o elektronickom podpise, zvysit zaujem o jeho
vyuZzivanie, ako aj opisat’ okolnosti potrebné pre zavedenie elektronickych volieb. Clanky su
ur¢ené vSetkym, ktori elektronicky podpis uz vyuzivaju, ale aj pre tych, ktori sa s nim este len
zoznamuju.

Elektronické vol’lby

V suvislosti s elektronickym volbami sa najviac sklonuje otazka ich aplikécie pri
celostatnych volbach. Vidinou je najmd tuspora finan¢nych prostriedkov, zrychlenie
spocitavania vysledkov, spohodlnenie aktu vol'by a zvySena ucast’ voli¢ov z mladej generacie.
Oblast’ ich vyuzitia je vSak $irSia, a to od regionalnych volieb cez referend, rézne vyberové
konania az po ankety. Takéto vyuzitie elektronickych volieb na Slovensku si vyZzaduje
nevyhnutna legislativnu Gpravu.

Na druhej strane by mohli elektronické vol'by, ako lacny a rychly sposob hlasovania
urcitej skupiny l'udi, viest’ aj k vzniku novych institicii. VyuZzivanie elektronickych volieb by
sa mohlo rychlo ujat’ v univerzitnom prostredi, kde moZeme ocakavat’ pocitacovo zdatnych
l'udi, kde nie je nevyhnutnd komplikovana legislativna uprava a sthlas politickych strdn na
zmenu sposobu hlasovania. [1]

Bezpecnostny protokol e-volieb

Realizacia protokolu elektronickych volieb pozostava z viacerych faz, ktoré sa musia
vykonat’ v predpisanom poradi.

* Ing. Juraj Fabug, PhD., Zilinskvé univerzita v Ziline, Fakulta prevadzky a ekonomiky dopravy a spojov, Katedra
Spojov, Univerzitna 1, 010 26 Zilina, Slovenska republika, tel.: +421 908 171 890, E-mail:
juraj.fabus@fpedas.uniza.sk
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Obrézok: Fazy realizacie bezpec¢nostného protokolu elektronickych volieb (Zdroj: ITNEWS. Dostupné na
internete: < http://www.itnews.sk/tituly/infoware/free-clanky/2009-11-09/c130130-iw-elektronicke-volby-

sci-fi-alebo-blizka-buducnost>).

V ustave Slovenskej republiky sa uvadza, Ze volebné pravo je vSeobecné, rovng,
priame a vykonava sa tajnym hlasovanim. Elektronické volby by mali byt’ schopné umoznit’
obcanovi realizovat toto pravo. Mozné volebné podvody a osobitosti elektronického
hlasovania prinasaju navyse d’alie poziadavky:

e Opravnenost’ - Len opravneni voli¢i, ktori splhaju uréité presne
vymedzené Kkritéria, sa moézu zacastnit’ na hlasovani. Overenie opravnenosti
zlucastnit’ sa vo vol'bach spolu s mechanizmami, ktoré zabrania zapocitaniu
viacnasobnych hlasov voli¢a, musia byt sucastou schémy elektronickych
volieb. Pri nesplneni tejto poziadavky by mohol nelestny ucastnik
pripoc¢itavat’ hlasy ,,svojim*“ kandiddtom a tymto spdsobom manipulovat’
vysledky volieb.

e OveriteP’nost’ voI'by - Voli¢ by mal byt schopny overit’ si, ¢i bol jeho hlas
zaznamenany a korektne zapocitany vo volebnych vysledkoch. RozliSujeme
medzi individualnou a univerzalnou overitel'nostou. Pri individualnej je
voli¢ schopny skontrolovat’, ¢i bol jeho hlas zapocitany. V druhom pripade
si moze nielen voli¢, ale ktokol'vek iny overit, ¢i hlasy zucastnenych
opravnenych voli¢ov boli zapocitané a volebny vysledok je spravny. Tato
poziadavka je ddlezita pre doveru volicov vo volebny systém vratane
vysledkov. Nekontrolované autority by tak mohli zmanipulovat’ vysledky
volieb bez overenia voli€émi alebo inymi subjektmi.

e NespochybnitePnost’ hlasovania - Schéma by mala mat’ mechanizmy na
rieSenie nezrovnalosti v jednotlivych fazach. Ak napriklad voli¢ zisti, ze
jeho hlas nebol zapocitany vo volebnych vysledkoch napriek tomu, ze sa
zucastnil na hlasovani, mal by existovat’ mechanizmus, ktorym by vedel
preukazat’ svoju opravnenu staznost’ voci volebnym autoritam.
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e Spravodlivost’ - Nikto by nemal mat pristup k ciastonym vysledkom,
pokial’ volI'by stale prebiehaji. Tieto informdacie by sa mohli zneuzit’ pri
natlaku na volicov, ktori sa eSte nezucastnili na hlasovani.

e Tajnost’ hlasovania - V elektronickej hlasovacej obalke vol'ba nesmie
identifikovat’ volica. Takze kazdé spojenie medzi jednotlivym hlasom a
voli¢om musi byt zmazané. Tato poziadavka chrani stikromie voli¢a a jeho
vol'by, aby nemohol byt” akokol'vek postihovany za svoje hlasovanie.

o Bezodkladnost’® vol’by - Voli¢ by nemal byt schopny ziskat' doklad,
ktorym by vedel preukédzat’ svoju vol'bu nieckomu inému. Téato poziadavka
ma branit kupovaniu hlasov. Pod dokladom si moézeme predstavit
zachyteni a ulozeni komunikaciu s volebnym systémom, nahodné
parametre a kI"a¢e voli¢a na Sifrovanie. [1]

Po technologickej stranke by mohol systém pre elektronické vol'by fungovat’ réznymi
sposobmi. Aby systém nebol zneuzitelny, musel by byt postaveny na zarufenom
elektronickom podpise. Ten je podmienkou online komunikacie medzi Gradmi a ob¢anmi.

Pri danych podmienkach by sme ako voli¢i zaSifrovali hlas verejnym kIai¢om a pridali
dokaz o korektnosti zasifrovanej spravy, teda o tom, Ze obsahuje hlas len jedného z moznych
kandidatov. Po podpise tejto spravy ju poSleme registratnému serveru. Ten skontroluje
opravnenost’ voli¢a zac¢astnit’ sa na hlasovani, overi podpis a korektnost’ prilozeného dokazu.
Ak je vSetko v poriadku, zaSifrovany hlas volica moze byt’ zverejneny.

Vyhody a rizika e-volieb

Pre mladych T'udi, ktori su zvyknuti na pracu s internetom, by e-vol'by predstavovali
pohodlnejsiu alternativu, ktora odraza ich zivotny S§tyl. Nemuseli by pre volby zbytoc¢ne
cestovat’ alebo si vybavovat’ voli¢ské preukazy, ak sa nenachadzaju v Case volieb v mieste
bydliska. Odvolit by mohol kazdy opravneny voli¢ z ktoréhokol'vek miesta planéty
S pristupom na internet. Na druhej strane najmi pre zastupcov starSej generacie, ktori nie st
zbehli v pouzivani pocitacov, by mal byt’ stile vytvoreny priestor zii€astnit’ sa na sprave veci
verejnych klasickym spdsobom.

Existuju reélne technické rizika elektronickych volieb cez internet, ktoré by sme
nemali prehliadat’. Doposial nemdme bezpecny operany systém, takze pripadny pocitacovy
virus by mohol modifikovanim klientskej aplikacie odvolit' v zaujme tvorcu virusu. Za hrozbu
povazujeme aj Utok na znemoznenie volebnych sluzieb s ndslednym zabranenim moznosti
hlasovat’. Rovnako je Ziaduce opisat’ mozné vnutorné aj vonkajsie utoky na jednotlivé sucasti
volebného systému. To by pomohlo vyhnut' sa ttokom na tento systém a zabranit' tak
volebnym podvodom. Vytvorenie a udrziavanie dovery ludi v spradvnost a bezpecnost
volebného procesu je zakladom pre vyuzivanie elektronického hlasovania. [1]

Situéacia na Slovensku
Implementécia e-volieb v Slovenskej republike by sa mala realizovat na zaklade
dlhodobej koncepcie informatizacie spoloCnosti a nemala by sa robit’ narychlo, pretoze v

sucasnosti naSa krajina este nie je na takéto vol'by pripravena.

Prvy dolezity krok smerom k umozneniu zavedenia e-volieb do praxe je zverejnenie
vyzvy Ministerstva financii SR na narodny projekt elektronickej identifika¢nej karty. Tato
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karta by mala obsahovat komponenty na realizdciu zaruené¢ho elektronického podpisu.
Pravne tkony, ktoré s nou ob¢an vykona, teda budi nespochybnitel'né. Tak by $tat poskytol
elektronicky podpis bezplatne kazdému ob¢anovi aj na komunikaciu s inymi tradmi (a sam
by ho aj vydaval). Takato identifikaéna karta vytvara dobré vychodiskové podmienky na
vyuzitie celoplo$ného e-votingu. [1]

Prave cena ID karty s e-podpisom a naklady suvisiace s jej pouzivanim (napriklad na
¢itaCku ¢i obnovenie certifikatu) mézu Slovakov ovplyvnit v tom, ¢i budi alebo nebudu
vyuzivat' verejné online sluzby. A rozhodnut, ¢i sa kone¢ne pretrhne zaCarovany kruh, ked’
slabé rozsirenie zaruceného elektronického podpisu brzdi vyuzivanie sluzieb. Nedostatok
sluzieb na druhej strane brzdi rozsirenie e-podpisu. [2]

Dalsie, nie menej dolezité podmienky su legislativne Gipravy, rozsirovanie dostupnosti
Sirokopasmového internetu, politickd vol'a a d’alSie faktory. Treba takisto vytvorit' odborna
komisiu, ktora by posudzovala socidlne, technické a legislativne aspekty vyuzitia
elektronickych volieb na Slovensku v kontexte rozvoja eGovernmentu. Z pohl'adu vsetkych
podmienok, ktoré treba splnit, sa zd4 nerealne, aby sa celoplo$sné vol'by zaviedli do praxe
pred rokom 2015. [1]

Zaver

Dnesny stav elektronického podpisu ma pozitivny ale aj negativny vplyv na situdciu
v Slovenskej republike. V sucasnosti elektronicky podpis nie je zauzivany vzhl'adom na jeho
slabé rozsirenie. Predpoklada sa vSak, Ze tieto problémy budd onedlho odstranene a prislusné
organy zaénli napiiat’ hlavna myslienku elektronického podpisu.
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