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ASPEKTY REALIZACIE ELEKTRONICKEHO OBCHODU

Juraj Vaculik'

Vyraz web sidlo (web-site) sa stal veI'mi popularny a mnoho l'udi kedysi verilo, Ze
staci nejaké web sidlo vlastnit’ a ispech sa objavi sam. Dnes vSak vieme, Ze publikovanie web
stranok samo o sebe eSte ni¢ neznamend. Podnikatel si musi stanovit’ realistické
a dosiahnutel'né ciele a vypracovat’ plan na ich dosiahnutie. VSeobecne sa hovori, ze zacat’
podnikat’ na internete je lacné, ale nie je to celkom tak, hoci je to zvycCajne lacnejSie ako
otvorenie tradi¢nej predajne. Spolo¢nost, ktord sa prezentuje na internete prostrednictvom
vlastnych web stranok, sa vo vSeobecnosti uz v sucasnosti nepovazuje za vel'mi inovativnu
len z d6vodu jej pritomnosti na webe.

Dolezitejsie je to, ako efektivne tto stranku spolo¢nost’ dokdze vyuzivat. Pre splnenie
ocakavani zdkaznikov od prezenticie na internete je dolezité zvazit mnohé otdzky. Pri
dnesnom vel'kom pocte stranok kIi¢ovou otdzkou by malo byt’: aku pridant hodnotu by mala
spolocnost’ poskytnut’ pre cielového zdkaznika na webe? Preto musime vediet' aj o treba
vziat' do uvahy pred samotnym planovanim. Tu st niektoré otazky, na ktoré treba odpovedat’
pred vypracovanim vasho planu pre realizaciu elektronického obchodu:

o Kto su vasi zakaznici, aké st ich preferencie a kde sa na internete pohybuju? (zakladna
otazka)

e Aka je stratégia vasej spolocnosti pri predaji tymto zdkaznikom?

o Cim je vasa spolo¢nost’, produkt, alebo vasa marketingova stratégia pre web sidlo
vynimo¢na?

e Ako mdzu zvysit tieto faktory predaj?

e Ak stratégiu pouzijete na predaj vasho produktu?

e Aké nédklady budu spojené s predajom vasho produktu?

e Aké prijmy ocakava spolo¢nost’ pocas jedného alebo dvoch pociatoénych rokov?

e Aké¢ akcie na podporu predaja prilakaju potencidlnych zdkaznikov?

e Aka je miera navratnosti — kol'ko navstevnikov priemerne navstivi stranky pokial’ si
niektory z nich objedna?

e Akd je vyska investicii potrebnych na realizaciu tohto planu?

Vo vseobecnosti sa spociatku oCakava vyrazny vplyv elektronického obchodovania na
sektory ponukajice prevazne sluzby prenosu informacii a dat (poStové, komunikacné sluzby,
radio atelevizia) a poskytujuce informdacie (financné sluzby, zdbavny priemysel, cestovny
ruch a burzovy makléri). Elektronicky dorucované sluzby, ako je programové vybavenie,
sluzby v cestovnom ruchu, zabavnom priemysle a finanénom sektore su veduce odvetvia, kde
prevazuju podniky typu firma — firma a firma - koncovy zékaznik.
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Z dovodu nehmotného charakteru takychto produktov a sluzieb sa budi musiet’ uz
zavedené pravidla prehodnotit’. Z tohto pohl'adu mé tovar, ktory je mozné prezentovat’ vel'mi
transparentne a s mnozstvom informacii najvacsi predpoklad na uspech (napr. knihy, hudba,
CD nahravky prostrednictvom audio prehravacov, malé predmety, ktoré sa daju Tl'ahko
poslat’). Tovar, ktory vyzaduje naro¢nll prezentaciu, napr. vel'mi technicky naro¢né produkty,
je tiez vel'mi vhodné prezentovat na internete, ak sa marketingové aktivity cielene sustred’uju
na ur¢iti skupinu zdkaznikov. Existuje skupina aktivit, ktoré je nutné, v rdmci planovania
arealizacie elektronického obchodu, detailnejSie rozpracovat ato st napriklad systém
predaja, obchodné transakcie, sposob Uhrady za tovar a s tym spojend bezpecnost’ systému
a v neposledom rade dodavka tovaru a logistika vobec.

Transakcie

Zakaznik ma nakupny kosSik plny tovaru a eSte ostdva urobit’ vela prace, kym sa
uskutocni prvy obchod. Nemoze sa zakaznikovi poslat’ tovar bez toho, aby sa presne vedelo,
kol’ko ma zaplatit. A ¢o je dodlezitejsie, je potrebné zistit, ¢i je schopny zaplatit’ za svoj
nakup. Teda kym sa spracuje nejaké objednavka, musia sa spracovat’ doklady podl'a spdsobu
platby, ktory si zdkaznik zvolil, urcit’ vysku dane, prepravné néklady, pripadne aj colné
poplatky, ak expendujeme tovar do zahranicia.

Dobrou spravou je, ze mnoho softvérovych firiem v poslednom obdobi vytvorilo
programové prostriedky na pomerne pohodIné zriadenie obchodnej web stranky. Zlou spravou
je, ze kazdd firma ma svoje Specifické poziadavky na spdsob a formy elektronického
obchodovania a tieto poziadavky obvykle nie je jednoduché implementovat’ do hotovych
rieSeni.

KIacovym problémom je vybrat rieSenie, ktoré naviac vyhovuje firme a zakaznikovi
a zaroven najlepSie zodpovedd niektorému hotovému aplikacnému baliku. Tu mdze byt
problém implementacie priamo na podmienky zakaznika - obecné rieSenia nie su Sité na
mieru. Druhd moznost’ je vytvorit’ si takyto software vlastnymi silami, ¢o nie je v niektorych
pripadoch tiez reélne.

MoZnosti platby

Existuje vela moznosti spdsobu platby. Vo vicSine pripadov st transakcie
v elektronickom obchodovani zaloZzené na kreditnych kartach. Operacie spojené s pouzitim
kreditnych kariet su velmi komplexné. Zahfiiaju velky pocet nezavislych tcastnikov, ako
obchodnikov, banky, zdkaznikov aich banky, spolo¢nosti, ktoré vydavaju kreditné karty
a zuCtovacie centrd, kde sa vSetky poziadavky stretavaji. VSetky tieto zlozky musia
spolupracovat’ predtym, nez sa zdkaznikove peniaze dostant na ucet. Aby bol kazdy v tejto
velkej skupine tcastnikov spokojny, musia sa riadit’ ur¢itymi pravidlami.

Peniaze sa nemézu vybrat’ z karty skor nez je dodavka dorucend, pripadne odoslana
asponl v ten isty defl. V beznej predajni tieto procesy prebiehajii sucasne. Predavaé vyziada
platbu z kreditnej karty zékaznika, priCom zdkaznik si odnaSa tovar z predajne. Pri predaji na
dial’ku pomocou internetu, sa nemdze poziadat’ o prevod penazi z kreditnej karty, pokym sa
neukonci cely proces — vyber zo skladu, balenie a odoslanie (pokial sa nepredava softvér,
alebo iny tovar v elektronickej podobe, ktory sa d4 okamzite dorucit’ elektronickou postou).
Vicsina transakeii s kreditnou kartou na internete preto funguje nasledovne:

1. Autentifikacia. Je potrebné si overit,, ¢i kreditna karta, ktord bola pontknuta je platna

a nie je hlasena ako ukradnuta.

2. Autorizacia. V tomto procese sa overuje, ze z karty mbze byt prevedeny dostatok
prostriedkov na zaplatenie objednavky. Ako ano, je treba tito sumu rezervovat, ale
peniaze eSte nemozno previest’.
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3. Uzavretie transakcie. Akonahle sa tovar odoslal alebo dorudil zakaznikovi, treba to
bankam ozndmit’. Banka uvolni financné prostriedky, ktoré boli rezervované a peniaze
mozu putovat’ (aj cez niekol’ko bank) na ucet.

To je sposob, akym je spracovavana vicsina transakcii na internete. Cely prenos moze
byt vSak podstatne komplikovanejsi. Treba zvazit' aj ako sa budu vybavovat reklamdcie
a vratenie tovaru, spracovavat postupné¢ dodavky tovaru a pod. Pri vol'be realizacie platby sa
musi pocitat’ aj s mnohymi d’alSimi komplikaciami.

Vzhl'adom na mnozstvo penazi lietajucich hore-dole po sieti internetu a hackerov
pokusajtcich sa ich ukradnat, prevladaju obavy o dostatocnej bezpec¢nosti transakcii medzi
zakaznikmi, ako aj obchodnikmi. Existuje uz mnoho technickych rieseni na ochranu tychto
transakcii. Aby sa maximalne predchédzalo takymto problémom, profesionalne aplikécie
musia spliiat’ sa¢asné bezpeénostné standardy.

Metody platieb
Kreditné karty

Zatial' najvyuzivanejs$i sposob platby za vyrobky a sluzby na internete. Zakaznik
poskytuje vSetky informécie z kreditnej karty vyplnenim on-line objednavkového formulara.
Cim viac spolo¢nosti vystavujiicich kreditné karty obchodnik akceptuje, tym je viésia skupina
potencionalnych zakaznikov. Specialnym spésobom ochrany kreditnych kariet je VirtualPIN
(virtudlne personalne identifikacné ¢islo). Sluzba VirtualPIN pontka dodatocny stupeit
bezpecnosti pre zdkaznikov obavajucich sa prezradit’ svoje osobné udaje. Spolo¢nost’ Virtual
vydava VirtualPIN zdkaznikovi na zéklade telefonického ozndmenia ¢isla kreditnej karty.
Zékaznik potom pouzije VirtualPIN pri transakcii. Pri kazdom nékupe najskor Virtual posiela
pouzivatel'ovi e-mailom spravu pozadujicu jeho povolenie na spracovanie objednavky
a zaslanie tovaru od predajcu.

Nevyhodou pouzivania kreditnych kariet je relativne vysoky poplatok, ktory musi
platit’ obchodnik aj pri predaji lacnych produktov.

Poskytovatelia sofistikovanych bankovych sluzieb v strednej Eurdpe nepopieraja, ze
trh s kreditnymi kartami v porovnani so zapadom zna¢ne zaostdva. Dovod rozdielu medzi
zapadom a vychodom je skor kultirny, ako technologicky. Vo Velkej Britanii alebo
v Nemecku je viac kariet ako I'udi. Vacsina dospelych vlastni aj Visa aj Mastercard karty, dve
najroziirenejsie znacky. V Mad’arsku mé karty iba 35% populécie, v Cechich 16% a v Pol'sku
10%. NavySe len 10% kariet v strednej Eurdpe ponuka kredit, ostatné su debetné karty.
A taktiez len 10% transakcii predstavuje thradu oproti vyberom hotovosti. Zainteresovani
odbornici predpokladaju, ze zavedenie kariet v strednej Europe bude trvat’ menej ako 10
rokov. Rychlost’ prechodu na pouzivanie kariet ovplyvnia tri faktory. Najskor musia l'udia v
tychto krajinach zbohatnut’, pretoze l'udia s nizkymi prijmami potrebuju mat’ kontrolu nad
svojimi financiami a mézu sa obavat’ jednoduchého zneuzitia kariet. Obchody a restaurécie na
druhej strane budu musiet’” byt schopné prispdsobit’ sa rasticemu poctu platieb kartami.
Banky budu musiet’ hl'adat’ lepSie spdsoby overovania solventnosti zékaznikov. Po prechode
na platby kartami bude mozné okamzite zavadzat' platobné systémy elektronického
obchodovania. Tento vyvoj méze vSak predbehnit’ zavedenie inych platobnych systémov vo
virtualnom svete elektronického obchodovania, ako elektronické penazenky a digitalne
peniaze, ktorymi chcu obchodnici obist’ potrebu zapajat’ do procesu platieb drahé sluzby bank.

ATM karty

Debetné karty (bankomatové karty a platobné karty): Tieto karty si vel'mi oblibené v
Eurépe, takzvané “EC karty”. Hlavnou vyhodou pre obchodnikov st nizSie poplatky za
transakcie v porovnani s beznymi Sekmi.
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Nakupné karty

Maju rovnaka funkciu ako kreditné karty — spolo€nost’ vystavuje tieto karty svojim
zamestnancom na nakup produktov a sluzieb od vybranych firiem. Ocakava sa, Ze sa stani
Standardnym platobnym spoésobom medzi firmami na internete (spdsob obchodovania firma-
firma).

Elektronicke seky

Elektronické Seky maju rovnaké vlastnosti ako bezné Seky. Najjednoduchsie formy
tychto systémov vyzaduju od zakaznika vyplnenie formuldru na strankach on-line predajne.
Déta z formularu prijaté obchodnikom sa spracuji (pomocou programu na tla¢ Sekov) v jeho
systéme a Specialny program vytlaci aj Seky. Tento proces s stadle momentalne vyvija, ale
existuju spolo¢nosti, ktoré ponukaji uz kvalitné a lacné systémy na tla¢ Sekov.

Elektronicke penazenky (digital wallets, electronics wallet)

Definicia elektronickej penazenky — Sifrovaci softvér fungujuci ako fyzicka penazenka
pocas transakcii pri elektronickom obchodovani. Peflazenka moze obsahovat’ tidaje platitel’a
potrebné na zaplatenie, digitalny certifikat na identifikaciu pouzivatel'a a informacie potrebné
na zaslanie tovaru, ktoré¢ umoziuju urychlenie transakcie.

Pre zékaznika je elektronickd penazenka vyhodnd, pretoze jeho osobné udaje st
Sifrovanim zabezpeCené proti zneuzitiu, niektoré e-penazenky automaticky vkladaji
informécie potrebné na zaslanie tovaru a poskytuju moznost’ platby elektronickymi peniazmi
alebo Sekom. Vyhoda pre obchodnikov spoc¢iva v ziskani ochrany pred podvodmi a zneuzitim
osobnych udajov. Mnoho e-penazeniek je umiestnenych na pocitac¢i uzivatela, no boli
vyvinuté verzie tzv. “thin” peflaZzenky umiestnené¢ na serveri spolo¢nosti, ktora vystavila
uzivatel'om kreditn( kartu. (Netscape a Microsoft v su¢asnosti umoziiuje podporu technologii
e-penazeniek vo svojich prehliadacoch).

Digitalne peniaze (digital money, digital cash)

Zakaznik aj obchodnik musi mat’ otvoreny ucet v banke, ktord digitadlne peniaze
vystavuje. Banka dodava programové vybavenie penazenky na nardbanie s digitadlnymi
peniazmi. Kredity na klasickom Uc¢te st konvertované na digitadlne peniaze a presunuté do
programového vybavenia penazenky, kde sa ukladaji pre nasledné pouzitie.

Tradicné metody platieb

Elektronické platobné systémy sa stale vyvijaju ale mnohi zdkaznici chcti uskuto¢nit’
platbu tradicnym spdsobom, ako st papierové Seky, dobierkova sluzba, platbou vopred na
objednavku respektive predfaktaru alebo postovou poukézkou.

Bezpec¢nostné opatrenia

Ked Netscape zaviedol SLL (secure socket layer) vo svojom populdrnom prehliadaci
Navigator v roku 1995, zacal dlazdit’ cestu k Sirokému verejnému vyuzitiu ochrany on-line
komunikacii. SSL je Sifrovacia technolodgia, ktora spravu posiela vo forme, v ktorej ju moze
rozlustit’ len prijemca ato s vyuzitim technolégie RSA. Internetové adresy (URL), ktoré
zacinaju https:// vyuzivaji SSL.

Pre on-line obchodnikov to ma vel’ky prinos, pretoze to redukuje rizika pri on-line
transakciach a zvySuje doveru zdkaznikov. Ludia su ochotnejs$i poskytovat informéacie
o svojej kreditnej karte ked’ su si isti, Ze ich okrem obchodnika nemoéze vidiet’ nikto iny.

Aby sa dana Sifrovacia technoldgia mohla pouzit’ na serveri, je potrebné aby ju
administrator serveru nakonfiguroval a tak umoznil jej vyuZitie. Je tu vSak problém. Aj ked’ je
SSL na serveri, spolupracuje tymto spdsobom iba s prehliada¢mi, ktoré SSL podporuju. Je
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potrebné, aby ste si zistili, aké prehliadace vasSi zakaznici pouzivaju a podla toho zvolit
najvhodnejsi post-up. Dnes vidsina prehliadadov tito podmienku spifia, okrem niekolkych
starSich verzii.

Aby SSL technoldgia fungovala, je potrebné vlastnit’ ID (autentifikacny certifikat) od
autorizacnej organizacie, ktora sa zaru¢i za identitu. Tento certifikat je nieCo ako pas alebo
obciansky preukaz. Je to forma identifikacie potvrdzujlca, Ze niekto doveryhodny potvrdzuje,
ze dand osoba, je skutocne ta, za koho sa vydava.

Ochrana informacii

Secure sockets layer (SSL) je protokol ochrafiujuci data posielané z web prehliadaca
na web server. Web stranky s adresou zac¢inajicou s ,,https* st pristupné pomocou SSL. Tento
systém je pouzivany v sUcasnosti pri vSetkych virtudlnych platobnych transakcidch
kreditnymi kartami.

Dve hlavné funkcie su:

e overovaci server, ktory potvrdzuje, Ze uzivatel sa nachddza na spravnych

a pravych strankach patriacich skutocne spolocnosti, ktort reprezentuju (napr.
program The VeriSign Secure Site Program pouZivany v on-line systéme
Tatrabanky https://moja.tatrabanka.sk)

e vytvorenie zabezpecen¢ho toku informacii pomocou kryptografie tak, aby
informécie medzi prehliadaCom a serverom boli Sifrované, ¢o zabraiiuje hackerom
¢itat’ informacie pocas ich prenosu.

Secure Electronic Transaction (SET) je Standard umoziujuci bezpe¢né pouZivanie
kreditnych kariet na on-line transakcie. SET bol zavedeni prakticky vSetkymi hlavnymi
spolo€nostami zaoberajiicimi sa elektronickym obchodovanim, ako Microsoft, Netscape, Visa
a MasterCard.

Zavedenim elektronickych podpisov, SET umoZni obchodnikom verifikovat’, c¢i
nakupca je skutone osoba, za ktori sa vydava. Chraneni budi aj nakupcovia pomocou
mechanizmu zasielajuceho ¢isla ich kreditnych kariet pri transakcidch priamo spolocnosti,
ktora danu kreditnu kartu vydala, na jej overenie a zaplatenie. Obchodnik ¢islo karty nebude
vidiet’.
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