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POPISROZHRANIA DATABANKINGU

Juraj Vaculik®, Peter Benech?

Anotacia: V prispevku je predstavena technoldgia Databankingu ako tretej generécie
elektronického bankovnictva a popis jej rozhrania, spolu s prikladmi zdrojovych kddov.
Technologia Databankingu je implementované ako XML Web sluZba.

Anotation: The Databanking technology is here introduced as the third generation of electronic
banking including its description of interface and source code examples too. The Databanking
technology is implemented as as an XML Web Service.

Uvod.

V predchadzajucom c¢isle casopisu bola re¢ o sluzbe data banking. Je to datove
komunika¢né rozhranie umoziujuce formou Web sluzby, c¢ize formou komunikacie
prostrednictvom internetového protokolu http, pripadne https a dokumentu v jazyku XML
kompletna spravu klientovych uctov. Jazyk XML, spolu s jeho nadstavbami ako XLS, xpath
apod., je vsucasnosti jeden z najrozsirenejSich znaCkovacich jazykom, ktory sa pouziva
v mnozstve aplikacii v oblasti elektronického obchodovania, elektronickej vymeny dat,
bankovnictva ako aj napriklad na uUrovni middlewaru ako vrstva medzi technickym
zariadenim, resp. firmwarom zariadenia (napriklad c¢itaCkou RFID) a podnikovym
informaénym systémom, ktory spracovava data ziskané prostrednictvom podobného
technického zariadenia z technologického procesu. Ked'ze sa bavime o sluzbe Databankingu,
uk&Zeme si zakladné rozhrania v prostredi bankovych transferov.

Aplikaé¢né predpoklady

Aplikacie vyuzivajuce komunikané rozhranie Databankingu mézu byt vyvinuté v
hocakom programovacom jazyku, resp. vyvojarskom prostredi, v ktorom je mozné vykonavat’
requesty (poziadavky) v protokole HTTP a zaznamenéavat’ HTTP responses (odpovede) na
tieto requesty. Taktiez aplikdcia musi vediet’ obsluhovat’ cookies v hlavickdch navratovych
HTTP responsov. Rovnako musi byt aplikacia schopna nadviazat” SSL tunelové spojenie na
porte 443 protokolu TCP/IP, v ktorom bude prebiehat’ Sifrovana komunikacia. TaktiezZ by
mala mat’ aplikacia schopnost’ overit’ (autentifikovat)) prijaty elektronicky certifikat od banky
prostrednictvom nadriadenych certifikacnych autorit (v tomto pripade ide o Verisign, Inc). No
a samozrejme, pre vyvoj aplikacie treba generovat’ a transformovat’ XML fragmenty, takze
treba aj nejakd podporu prislusnymi XML konverznymi funkciami.

Proces komunikécie aplikéacie srozhranim

Vlastny proces komunikacie je rozdeleny do niekol’kych krokov:

! Doc. Ing. Juraj Vaculik, PhD., Zilinské univerzita, fakulta PEDAS, katedra spojov, ved(ci oddelenia
Elektronickych komunikacii a sluzieb, mail: juvac@fpedas.uniza.sk
Z Ing. Peter Benech, Zilinska univerzita, fakulta PEDAS, katedra spojov, mail: benech@inmail.sk
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Inicializacia spojenia
Prihlasenie uzivatel'a
Prehl’ad Gc¢tov uzivatel'a
Vyber uctu
Operacie nad uctom
0 Ukoncenie komunikacie.
Pozrime sa ako su jednotlivé kroky realizované.

o 0O O0OO0Oo

1. Inicializacia spojenia - inicializacia serverovej session nastava zaslanim bez parametrovej
poziadavky formatu HTTP 1.1, napriklad:

https://ib. sl sp. sk/ ebanki ng/i bxi ndex. xm

Server Databankingu v pripade UspesSného vytvorenia session odpovie takto: - vZdy ako prva
je vratena hlavicka, ktora ma tvar a kon¢i definiciou dizky obsahu — prvkom content-length,

napriklad:
HTTP/ 1.1 200 K
Date: Sun, 16 Apr 2009 13:37:49 GVl
Server: Mcrosoft-11S/6.0
Set - Cooki e: ebanki ngsessi d=8930f 1b4b5c05a405260; Secur e; pat h=/ ebanki ng
Pragma: no-cache
Content - Type: text/xm; charset=UTF-8
Expires: Tue, 01 Jan 1980 1:00: 00 GV
Expires: -1
Cache- Control : nax-age=0
Cache-Control: nust-revalidate
Content-Length: 76

Potom nasleduje vlastna informécia, vtomto pripade — po inicializacii mo6zZe vyzerat
nasledovne:

<?xm version="1.0" encodi ng="UTF-8"?>
<ibxml>
<result>
<ok/ >
</ result>
</ ibxml>

V samotnom tele HTTP odpovede vidno jednoduchy XML dokument, ktory zac¢ina jeho
deklaraciou ,,<?xml version=..“ a obsahuje jednoduchy element <ok/>.
Pri vytvoreni session zaroven server generuje cookie, ktory slizi na naslednt autentifikaciu
d’alSich poziadaviek klienta az do jeho odhléasenia alebo vyprSania Casového limitu session.
Cookie vrateny serverom je nutné pridat’ do http hlaviciek vSetkych nasledovnych
poZiadaviek. Pre nazornost’ a prehl'adnost’ st vSetky vystupy v XML pozmenené tak, ze boli
pridané nové riadky za kazda parova znacku. Tieto znacky novych riadkov (CR/LF symboly)
sa v originalnych HTTP odpovediach nevyskytuju a predchadzajuce potvrdenie by vyzeralo
nasleovne:

<?xm version="1.0" encodi ng="UTF- 8" ?><ibxml><result><ok/ ></ result></ ibxml>

2. Prihlasenie klienta/uZivatel’a - rovnako ako v HTML verzii sa pouzivatel' prihlasuje
prostrednictvom identifikacného ¢isla a hesla alebo elektronického osobného kl'aica (EOK) a

to nasledovnym GET (je samozrejme mozny aj POST) HTTP requestom:
https://ib. sl sp. sk/ ebanki ng/ 1 ogi n/i bxl ogi n. xm ?user _i d=123456789&t ap=2&ac=&
pwd=555555&1 ng2=Sk

Popis parametrov:
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user_id - identifika¢né cislo klienta

tap - druh autentifikacie (eok=1, password=2)
autc - EOK kéd v pripade tap=1
ac - prazdny parameter, pripadne hodnota synchronizacného pocitadla pre

EOK (nepovinne)
pwd - heslo v pripade tap=2
Ing2 - vol'ba jazyka, texty budi vo zvolenom jazyku, neovplyviiuje nazvy
elementov v xml. Povolené hodnoty su "en”, "sk" a prazdna hodnota
(predvoleny jazyk klienta).
Server v pripade korektnych parametrov a spravnosti loginu a hesla odpovie, napriklad — len

vlastny obsah bez hlavicky spravy:
<?xm version="1.0" encodi ng="UTF-8"?>
<ibxml>
<result>
<reply-login>
<titlel>
<name>meno</ name>
<sur name>priezvisko</ sur nanme>
</ reply- login>
</ result>
</ ibxml>

V pripade nespravneho hesla nastane odpoved”:
<?xm version="1.0" encodi ng="UTF- 8" ?>
<ibxml>
<error>
<process>
<text>Zadany bezpelnostny kéd je nespravny !</text>
<i d>e2006</i d>
</ process>
</ error>
</ ibxml>

3. prehlad uctov klienta - niektori pouzivatelia mézu mat’ viac ako jeden ucet, z tohto
dévodu je potrebné na zaciatku prace s aplikaciou ziskat’ zoznam id ¢isiel jednotlivych tctov.
ID ¢islo nasledne sluzi na identifikaciu uctu pri vybere aktivneho Uc¢tu pre operécie s uctom.
Toto id Cislo nie je zhodné s klasickym bankovym ¢islom uctu! Zoznam sa ziska requestom:

https://ib. sl sp. sk/ ebanki ng/ account s/ i bxaccount s. xn

Odpoved'ou je zoznam uctov (v tomto pripade ide iba o jeden):

<?xm version="1.0" encodi ng="UTF- 8" ?>

<i bxm >

<resul t>
<reply-account-1Iist>
<account-data>

<account - i d>930004004729</ account -i d>
<account -i ban>SK1109000000000423508498</ account - i ban>
<account -t ype>0</ account - t ype>
<account - nanme>Benech Pet er </ account - nane>
<account - name- wwm>spor 0A3Ar o</ account - name- Wwww>
<account - pr ef i x>000000</ account - prefi x>
<account - nunber >0423508498</ account - nunber >
<currency>SKK</ currency>
<bal ance>4765. 90</ bal ance>
<m n- bal ance>200. 00</ m n- bal ance>
<di sp_bal ance_eur >113. 26</ di sp_bal ance_eur >
<rat e>37.232</rat e>
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<di sponi bl e- bal ance>4216. 90</ di sponi bl e- bal ance>
<pr ohi bi ti ons>. 00</ pr ohi bi ti ons>
<pl edge>. 00</ pl edge>
<rezervations>349. 00</rezervati ons>
<bl ocki ng/ >
<dat e>16. 04. 2006 16: 27: 21</ dat e>
<l ast-turnover>13. 04. 2006 16: 38: 14</ | ast -t urnover >
</ account-data>
</reply-account-1list>
</resul t>
</ibxm >

V pripade viac ako jedného uctu, by sa element <account-data> vo vystupe zopakoval

viackrat, pre kazdy Gcet zvlast'. Popis XML elementov vysledku:

« account-id - id uctu,

« account-iban - IBAN uctu,

« account-type - typ uctu,

« account-name - nazov uctu,

e account-name-Wwww - nazov uctu pre www,

« account-prefix - pred¢islo uctu,

« account-number - ¢islo uctu,

e CuUrrency —mena,

« balance - u¢tovny zostatok,

« min-balance - minimalny zostatok,

« disp_balance eur - disponibilny zostatok v euro,

« rate- kurz pouzity na prepocet do euro (ide o devizovy stredovy kurz NBS),

« disponible-balan - disponibilny zostatok,

« prohibitions - suma zékazov,

« pledge - suma vinkul@cii,

o rezervations - suma rezervacii,

« blocking - suma blokacii,

« date- datum zostatku,

« last-turnover - posledny pohyb.

4. vol’ba aktivneho uctu - pre d’alSie operacie s danym uctom ho treba najprv vybrat’, oznacit’
ako aktivny pre €i uz pasivne alebo aktivne operacie:

https://ib. sl sp. sk/ ebanki ng/ acci nf o/ i bxacci nf o. xm ?
ui d=930004004729&ut yp=0&uci s=0423508498&upr ci s=000000

Popis parametrov:
o uid - identifika¢né ¢islo Gétu zistené z polozky account-id prehl’'adu Gctov,
» utyp - typ uctu zisteny z polozky account-type prehl'adu uctov,
e ucis- ¢islo uctu zistené z polozky account-number prehl’adu uctov,
e uprcis- pred¢islo uctu zistené z polozky account-prefix prehl'adu uctov.

Odpoved’ v pripade uspesnej vol'by uctu pride rovnaka ako pri inicializacii spojenia
(element <ok>).

5. realizicia operacie - v tejto faze uz mozno realizovat’ niektorti z pasivnych/aktivnych
operacii na ucte, v sucasnosti su to:

« Realizécia jednorazovej tuzemskej platby — zadanie.

« Realizacia jednorazovej tuzemskej platby — certifikacia.

« Realizécia hromadnej platby.
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« Realizécia hromadnej platby — inicializacia.

« Realizacia hromadnej platby — pridanie.

« Realizécia hromadnej platby — zoznam.

« Realizacia hromadnej platby — odoslanie.

« Realizécia hromadnej platby — certifikacia.

o Prehl’ad obratov.

« Strankovanie obratov po 10-tich.

o Prehl'ad prikazov.

« Strankovanie prikazov po 10-tich.

o Realizacia zahrani¢nej platby — zadanie.

« Realizacia zahrani¢nej platby — certifikécia.

« Zoznam existujacich podpisov.

« Podpisanie platieb pripravenych na podpis TPS, ZPS.

« Certifikécia platieb pripravenych na podpis TPS, ZPS.

o Certifikdicia hromadnej platby pripravenej na podpis (zoznam, odoslanie
a certifikacia).

Napriklad prehl’'ad obratov na tucte podl'a zadaného filtra:
https://ib. sl sp. sk/ ebanki ng/ acci nfo/accto/ibxtofilter.xm ?

[ prisluSné paranetre]

Alebo napriklad mozno pripravit’ jednorazovu tuzemsk platbu volanim:
https://ib. sl sp. sk/ ebanki ng/ paynent /i bxpayconf. xm ?

[prisluSné paranetre]

Parametre odoslania pozadavky jednorazovej tuzemskej platby:
e pu_predcislo - pred¢islo tétu
e pu_cido - ¢islo uctu
o pu_kbanky - kod banky
o ks- konstantny symbol
« Vs-variabilny symbol
o ss-3pecificky symbol
e SUmMA-suma
e Mmena- mena
o poznamka - poznamka
« typu - typ Uhrady (0 - Aktuélny, 2 - Buduci)
« datum valuty - datum valuty
o odval - priznak odvolatel'ny (0,1)
o 0pak - priznak pocet opakovani (0,1)
o oOpak_dni - pocet dni pri opakovani
« Sprava pre banku - prazdny parameter
« pay_back - nepouziva sa, prazdny parameter
o zrpr - zrychlené platba (0,1)
» pa- certifika¢ny predmet, musi byt EOK (pa=1) , alebo (pa=9) pre pripravu na podpis

V odpovedi su vratené udaje, ktoré¢ treba zadat’ pre autentifikdciu platby do
Elektronického osobného klica (EOK), ktory vygeneruje podla tychto udajov TAN kod,
ktory pouzijeme pri certifikacii platby v poziadavke:

https://ib. sl sp. sk/ ebanki ng/ paynent /i bxpayconf 2. xm ?

[ prisluSné paranetre]

Parametre certifikacie jednorazovej platby:
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o trans id - id zadanej transakcie (z predoSlej odpovede),

0 sign_1 - podpis kodom z EOK kalkulatora,

0 eok 1 - identifika¢né ¢islo klienta,

0 pa - certifika¢ny predmet, musi byt EOK (pa=1) , alebo (pa=9) pre pripravu na podpis.

Pri pa=9 je mozné platbu docasne odlozit’ a v buducnosti ju iba podpisanim kdédom z
EOK zrealizovat'.

6. ukoncenie spojenia - pri ukonceni spojenia sa odhlasi uzivatel’ uctu a zaroven sa ukonci
session volanim:

https://ib. sl sp. sk/ebanki ng/ | ogout/i bxl ogout yes. xm

Zaver

Slovenské bankovnictvo tiez trpi neschopnostou dohody na jednotnych komunika¢nych
Standardoch, formatoch, popisoch a pod., preto mozno treba i autoritativne zasiahnut’ zhora —
¢i uz smerom od vlady (Narodnej banky Slovenska) alebo Asocidcie bank Slovenska.

Prispevok poukazuje na obrovsky potenciél technologického rozvoja formou (XML)
webovych sluzieb, ktoré umoziuju efektivnu vymenu informacii medzi réznymi systémami,
distribuciu a decentralizaciu obchodnych procesov, a to nie len na popisovanej Grovni v tomto
prispevku, resp. v oblasti bankovnictva a e-business, ale aj napriklad na urovni zékladného
pristupu ako middleware pre riadenie technoldgii.. Web sluZby sa totiZ dajd r6zne nadvizovat’
a komponovat. Preto je vhodné poukazovat na moznosti XML Vv réznych aplikacnych
oblastiach.
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