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Juraj Fabu§*
Uvod

Séria cClankov vznikd za ucelom analyzy vyuzivania elektronického podpisu
v Slovenskej republike. Hlavnou témou tohto ¢lanku je definovanie pojmov a identifikacia
faktorov vplyvajicich na vyuzivanie elektronického podpisu v Slovenskej republike. Jedna sa
o prvy ¢lanok série.

Zverejnenie prace bolo z dovodu obSirnosti problematiky rozdelené do viacerych
¢lankov, ktoré budu postupne publikované v tomto elektronickom casopise. V nasledujucich
castiach bude popisand analyza vyuzivania elektronického podpisu v Slovenskej republike,
ako aj identifikacia perspektivnych oblasti jeho vyuzivania.

Cielom je zvysit povedomie o elektronickom podpise, zvysit zaujem o jeho
vyuZzivanie, ako aj opisat’ okolnosti potrebné pre zavedenie elektronickych volieb. Clanky s
urcené vsetkym, ktori elektronicky podpis uz vyuzivaji, ale aj pre tych, ktori sa s nim este len
zoznamuju.

Elektronicky podpis

V elektronickom svete si moZeme vytvorit neobmedzene vela identickych kopii
a zadarmo. Na druhej strane vSak elektronické dokumenty umoziuju jednoducho a nebadane
povkladat’ r6zne zmeny slov a ¢iselnych hodnét do elektronickych kopii dokumentov, ¢o pri
rozsiahlych dokumentov byva prehliadnuté. Tieto obavy zpouzivania elektronickych
dokumentov je mozné elegantne vyrieSit uzamknutim pomocou elektronického podpisu. [1]

Pod pojmom elektronicky dokument chipeme prostriedok socialnej komunikacie,
ktory sa od tradi¢nych typov dokumentov (pisomnych, obrazovych, zvukovych) odlisuje nie
obsahovymi, ale formalnymi charakteristikami, najmi digitdilnym spdsobom zaznamu
informécii a z neho vyplyvajiicou via¢Sou nezavislostou obsahu dokumentu od materidlneho
nosi¢a (pocitacové paméitové médium). Znamena to teda, ze vSetky tradicné formy
dokumentov, ktoré sti¢asna dokumentologia pozna (monografie, odborné ¢asopisy, noviny,
zvukovy zdznam), mézu existovat’ aj vo forme elektronicke;j. [2]
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Elektronicky dokument je teda digitdlny dokument uchovavany na fyzickom nosici,
prendSany alebo spractivany pomocou technickych prostriedkov v elektrickej, magnetickej,
optickej, alebo inej forme. [3]

Elektronicky podpis je informacia pripojend alebo inak logicky spojena

s elektronickym dokumentom, ktora musi spiiiat’ tieto poziadavky:
a. nemozno ju efektivne vyhotovit bez znalosti sukromného kltca

a elektronického dokumentu,

b. na =zaklade =znalosti tejto informacie averejného kluca patriaceho
k stkromnému klI'a¢u pouzitému pri jej vyhotoveni mozno overit, Zze
elektronicky dokument, ku ktorému je pripojend, alebo snim inak logicky
spojend, je zhodny s elektronickym dokumentom pouZitym na jej vyhotovenie,

c. obsahuje udaj, ktory identifikuje podpisovatela. [3]

Pre zaruceny -elektronicky podpis zdkon pozaduje splnenie vSetkych nalezitosti
uvedenych pre elektronicky podpis. Taktiez musi byt vyhotoveny pomocou sikromného
klac¢a, ktory je uréeny na vyhotovenie zarucené¢ho elektronického podpisu. Mo6zeme ho
vyhotovit’ len s pouzitim bezpecnostné¢ho zariadenia na vyhotovenie elektronického podpisu.
Spdsob jeho vyhotovenia umoziiuje spolahlivo urcit, ktord fyzickd osoba zaruceny
elektronicky podpis vyhotovila. Zaruceny elektronicky podpis je platny ak:

e cexistuje kvalifikovany certifikdt verejného kluca patriaceho k stikromnému
kI"a€u pouzitému pri vyhotoveni daného elektronického podpisu,

e je preukazatelné, ze kvalifikovany certifikat bol platny v ¢ase vyhotovenia
daného elektronického podpisu,

e clektronicky dokument, ku ktorému je zaru€eny elektronicky podpis pripojeny
alebo s nim inak logicky spojeny, je zhodny s dokumentom pouzitym na jeho
vyhotovenie, ¢o sa overilo pouzitim verejného klIica uvedeného
v kvalifikovanom certifikate. [3]

Elektronicky podpis je technicky zalozeny na vyuziti dvejice kPucov (sukromny a
verejny) pre asymetrické Sifrovanie spravy. Medzi stikromnym a verejnym klIi¢om je
matematicky vztah a plati, ze z verejného kl'uca nie je mozné dostupnymi technickymi
prostriedkami odvodit’ kI'a¢ sukromny. Verejny kI'u€¢ preto moézeme publikovat bez
nebezpecenstva prezradenia sukromného klIi¢a. Elektronicky podpisanu spravu moze Eitat
kazdy, ale je isté, Ze ju vytvoril prave odosielatel’ a ze nebola po ceste zmenena. K podpisanej
sprave sa pripoji kontrolny sucet, tzv. message digest, zaSifrovany sukromnym kIi¢om
odosielatel’a. Prijemca ho pomocou verejného kI'ica dekdduje a porovna ho s vypocitanym
kontrolnym suctom. Ak sa zhoduja, spravu odoslal majitel' sikromného klica a po ceste
nebola zmenena.

Ak ma kazd4 strana komunikacie svoju dvojicu kIicov, mdze odosielatel’ spravu
zaSifrovat’ (verejnym kIi¢om prijemcu), aj digitdlne podpisat’ (svojim sukromnym kIi¢om),
¢im je tato sprava dokonale chrdnend (lepSie ako klasické dokumenty bez ochrany proti
zmene). Prijemca ma zarucené, zZe:

e spravu si po ceste nikto treti neprecital (Sifrovanie),
e spravu odoslal skutocne ten, kto je podpisany (podpis),
e sprava nebola po ceste zmenend (digest) . [4]
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Vyuzitie elektronického podpisu

Potreba vzniku elektronického podpisu vyplynula z postupnej elektronizacie
spolocnosti, ked’ velké mnoZstvo agendy firiem, Statnej a verejnej spravy sa postupne presiva
do elektronickej podoby. Elektronicky podpis v stcasnosti pokryva rdzne bezpecnostné
poziadavky, medzi ktoré patri autentifikicia, integrita idajov, sledovatel'nost’.

Najvicsi a nezastupitel'ny vyznam elektronického podpisu spociva v nepopieratel’nosti,
nahrade vlastnoru¢ného podpisu v elektronickom styku. Ak pouzivatel' vytvori elektronicky
podpis dokumentu, nemdze v budlcnosti popriet, Ze to vytvoril on. Na dosiahnutie
nepopieratelnosti treba dodrzat’ d’alS§ie podmienky. Zakladnou je, aby jedinym vlastnikom
certifikatu a prislusného podpisovacieho kl'i¢a bol urcity konkrétny pouzivatel. Potom moZzno
dosiahnut’ nepopieratel'nost’ povodu vytvorenia. Ak elektronicky podpis obsahuje aj c¢asovu
peciatku, moZno dosiahnut’ aj nepopieratel'nost’ ¢asu vytvorenia. S tymito dvoma atribiitmi
vieme, ak si budeme bezpe¢ne uchovavat vsetky elektronické podpisy, kto vykonal danu
akciu akedy. Tieto dva atribaty vytvorili z elektronického podpisu dostatocne silnu
technologiu na to, aby sa uvazovalo o ndhrade vlastnoru¢ného podpisu elektronickym
podpisom. [5]

Elektronicky podpis sa vyuziva najmé v uzatvorenych systémoch. Uzatvoreny systém
mozeme chéapat’ ako systém, v ktorom su aktéri (ten, kto podpisuje aj ten, kto overuje) vopred
znami. ZvycCajne existuje medzi nimi pravny vztah uzatvoreny formou zmluvy. Medzi
najcastejSie uzatvorené systémy vyuzivajuce elektronicky podpis patria e-banking aplikacie,
sprava a obeh dokumentov v ramci organizacie, informacné systémy v zdravotnictve.

Zaruceny elektronicky podpis sa vyuziva najmé v otvorenych systémoch, hoci moze
byt vyhodné vyuzitie aj v uzatvorenych systémoch. Otvorené systémy zvacsa chapeme ako
systémy, v ktorom aktéri nie st vopred zndmi. Beznym prikladom otvorenych systémov su
tie, ktoré zabezpeCuji komunikaciu medzi obanmi a Statnou resp. verejnou spravou, napr.
elektronickd podatelfia. Zaruceny elektronicky podpis predstavuje drahSie rieSenie, vo
vSeobecnosti predpokladame vysSie prvotné aj prevadzkové naklady. Pre klientov mdze
predstavovat’ vyhody Standardizovaného rieSenia, ktorého uroven, z pohladu bezpecnosti,
funk¢nosti a d’alSich technologickych aspektov, je hodnotend nezavisle auditorom
a Narodnym bezpecnostnym uradom. [5]

Elektronicky podpis sa v dnesnej dobre vyuZiva najma pri:

e podpisovani e-mailovych sprav - v rdmci spolo¢nosti, ale aj sprav smerujucich
von z organizacie, prostrednictvom ich Sifrovania,

e bezpecnom prihlasovani sa do systému certifikitom — nihrada za prihlasenie
pomocou mena a hesla,

e Dbezpecnej komunikacii s webovymi strankami

e EDI komunikacii — zavedeni elektronickej vymeny dokumentov medzi dvoma
subjektmi a tym nahradenie papierovej dokumentacie elektronickou,

e zasielanie vyplatnych péasok elektronicky — k obsahu spravy sa dostane len
odosielatel’ a adresat,

e obciansky elektronicky podpis - preukaz ma velkost’ kreditnej karty, v ktorej je
umiestneny Cip. K elektronickému obcianskemu preukazu, respektive
identifikacnej karte, kazdy obcan dostane aj ¢itacku.

e zasielanie faktar elektronicky — v zmysle platnej legislativy musi byt faktara
zarucend elektronickym podpisom, pricom sa nevyzaduje zaruCeny
elektronicky podpis ale postacujuci je elektronicky podpis. [6]
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ZarucCeny elektronicky podpis asnim stvisiaci kvalifikovany certifikdit mozno
v dnesnej dobe pouZit’ pri komunikacii s roznymi organizaciami. BlizSie sa tejto problematike
budem venovat’ v nasledujucom ¢lanku zo série.

Faktory podporujuce pouZzitie elektronického podpisu

Elektronické data maju v porovnani s klasickymi papierovymi dokumentmi zjavné
vyhody. Elektronické zdznamy moézeme vytvarat a ukladat rychlejSie a efektivnejSie,
zaberaju menej fyzického priestoru, jednoduchSie sa triedia a vyhladavaji. Faktorov,
ovplyviujtcich podporu pouzitia elektronického podpisu, mézeme spomenit’ hned’ niekol’ko:

Rychlost’ dorucenia elektronickych dokumentov - Objem elektronickej
komunikacie je zatial maly, analyzy vSak ukézali, ze vybavovanie stranok je
rychlejSie a efektivnejSie. Technologie pomdzu odbremenit’ urady od
zdihavého osobného kontaktu a postupom &asu je mozné, e rozdelovanie
elektronickych podani vytesni i drobné uplatkarstvo.

Casova flexibilita — Neviazanost’ ob&anov na pracovni dobu potrebného
podniku.

Miestna flexibilita — Neviazanost’ na miesto podpisu.

Znizenie financnych ndkladov - Buducnost’ sa skryva v Standardizacii a cenovo
nendro¢nej dostupnosti osobnych kliov. Znamena to, ze vlady musia zaistit
nielen rozsirenie a dostupnost’ softvéru, ale ito, aby obc¢an ziskal podpis za
nizky poplatok. Vyzaduje to finan¢né investicie i tsilie. [7]

Brzdiace faktory v znac¢nej miere ovplyviiujii bezného obCana a vytvaraju negativny
postoj k elektronickému podpisu. Uvediem tie z nich, ktoré najviac spomaluju rozvijanie
elektronického podpisu:

1.
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Psychologické

konzervativnost’ klientov (I'udia st obmedzeni pri vyuzivani tejto techniky,
pretoze sa boja niecoho nového),

pocitacova gramotnost’,

nedovera vyplyvajuca zo zverejnenych pripadov zneuzitia elektronického
bankovnictva.

Technické

nedostupnost’ internetu na celom tzemi, v kazdej lokalite Slovenskej republiky,
nedostatocna vybavenost’ vypoctovou technikou (nie kazdy oban ma moznost’,
vzhladom na finanéné prostriedky, disponovat dostacujucou vypoctovou
technikou),

nemoznost’ okamzitého overenia platnosti zaruc¢eného elektronického podpisu.
Legislativne

Nedoriesené otazky archivovania a dlhodobého archivovania dokumentov
podpisanych elektronickym podpisom a zaru¢enym elektronickym podpisom.
Finan¢né

Navratnost’ financnych nédkladov nie je zatial' vzh'adom na si¢asné moznosti
vyuzitia dostato¢na. [8]
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Zaver

V dnesnej dobe sa stdva komunikacia zdkladom vSetkych Ccinnosti. Informacné
technologie su vyznamné vo vsetkych oblastiach aktudlnej spolo¢nosti. Prepojenie technologit
a komunikdcie ma spolocny minimalne jeden podstatny faktor atym je bezpecnost.
Zabezpecenie na vysokej trovni ndm pri komunikacii vie garantovat’ elektronicky podpis.

Elektronicky podpis a zaruceny elektronicky podpis sa stdva nevyhnutnou sucast'ou pri
elektronickej komunikacii medzi orgdnmi Statnej spravy a v organizaciach, v ktorych je
potrebnd ochrana integrity elektronickych dokumentov proti falSovaniu a nepopieratel'né
preukdzanie, ze elektronicky dokument v danom case existoval a jeho obsah bol vytvoreny
alebo prezentovany konkrétnou osobou.
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