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Uvod.

Technologiou oznacujeme, ktoré umoziuja, aby zariadenia komunikovali s centralnym
serverom bez 'udského zasahu. Ide o vel'mi rychlo rastlici segment trhu, ktory je zaloZeny na
kombinacii niekol’kych technologii — zberu informacii, ich prenosu a spracovaniu.

Pojem M2M (Machine-to-Machine) predstavuje subor technolédgii, ktoré umoziuju
jednak bezdrétovym tak aj kablovy systémom komunikovat’ s inymi zariadeniami, ktoré maja
rovnaké schopnosti. M2M vyuziva pristroje a koncové prvky, napriklad (napriklad senzor
alebo merace) pre zachytenie udalosti (ako je teplota, uroven zasob a pod.), ktoré su
prendsané prostrednictvom bezdrotovej, kablovej alebo hybridné siete na aplikaciu, ktoré
transformuje zachytené udalosti do zmysluplnych informacii (napriklad polozky, ktoré sa
musia doplnit’, informacia o zmene teploty a d’alSie). Tato oblast’ na nazyva telemetria Co si
je mozné predstavit ako nizkotroviiovy jazyk, ktory pouzivaju pristroje v komunikacii s
ostatnymi prvkami. Takéato komunikacia sa povodne dosahovala tym, Ze vzdialené pristroje a
senzory v sieti prenasali informacie spdt do centrdlneho miesta pre analyzu a nasledne
presmerované do hierarchicky vysSSieho systému, ako je osobny pocita¢ pre riadenie.
V technolégii M2M sa stretavaji tri odbory — vypoctovd technika, elektronika
a telekomunikdcie a vytvaraju Specificky ekosystém, ktory sa niekedy oznacuje aj terminom
Pervasive Internet (vSadepritomny internet).

Bezdrotové komunikacné technoldgie predstavujii jednu zrychlo sa rozvijajucich
oblasti telekomunika¢nych technologii. Vznik bezdrotovej komunikacie spada do obdobia na
prelome 19. a 20. storocia, kedy taliansky fyzik G. M . Marconi uskuto¢iioval svoje pokusy
s radiovym prenosom. V roku 1896 si podal Marconi v Londyne patent na bezdrotovy
telegraf. Dalej sa bezdrotova komunikacia pouZiva hlavne k prenosu hlasu a obrazu, &i uz
v analogovej alebo digitdlnej podobe. Aplikaciou technoldgie, ktord dovoluje vyuzit UHF
a mikrovlnné pasma, dochadza krozvoju nizko rychlostnych avysoko rychlostnych
bezdrotovych komunikacii a bezdrotovych sieti. “Bezdrétové technologie predstavuji
systémy, zariadenia a prostriedky, ktoré eliminuji kéblové vedenie a sicasne zachovavaji
rovnaké sluzby.“ Medzi zakladné technologie v tejto oblasti patria technologie Blue Tooth,
Wi-Fi, RFID a ZigBee.
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Technologia ZigBee

Komunika¢na technologia ZigBee predstavuje nizko rychlostny komunikaény Standard
bezdrotovej komunikécie, zamerany predovSetkym na oblast automatizacie a riadiacej
techniky. Ide o bezdrotovli komunikaént technoldgiu schvéalenti ako medzindrodny Standard
nadnédrodnej organizacie ZigBee Alliance a Standardizacnej organizacie IEEE, oznacovany
tiez ako IEEE 802.15.4.

Standard ZigBee v sti¢asnej dobe patri medzi nové, $pecifikacia bola vydana v roku
2004, perspektivne komunikacné technologie, ktora sa snazi vyplnit medzeru medzi
roz$irenymi technoldogiami Wi-Fi a Bluetooth. Je tu vSak medzera v podobe velkej skupiny
aplikdcii, pre ktoré nie st Bluetooth ani Wi-Fi, pripadne IrDA idedlnym rieSenim, aj ked’ sa
daju pouzit. CiZze nema pdsobit’ ako priama konkurencia uz zavedenych komunika¢nych
Standardov typu Bluetooth, ale naopak ako ich doplnok, ktory ma rozsirit’ oblast’ nasadenia.

ZigBee je jednoduchy bezdrétovy komunikaény Standard, kde na prenos dat sa pouziva
nelicencované frekvenéné pasmo 2,4 GHz aumoZiluje vzdjomni komunikaciu mnohych
zariadeni na vzdialenosti desiatok metrov. Vd’aka nizkym narokom na hardware a nizkej
spotrebe vysielaca a prijimaca nachddza uplatnenie v oblasti riadenia budov, spotrebnej
elektroniky a priemyslu, napr. v podobe batériovo napajanych bezdrétovych senzorov.

1. Specifikacia radiovej ¢asti §tandardu

Standard ZigBee je zalozeny na vyuziti fyzickej alinkovej vrstvy podla
medzinarodného Standardu IEEE 802.15.4. Bolo pre neho definovanych niekol’ko radiovych
pasiem, aby bol akceptovateny v roznych krajindch s odliSnymi predpismi a kritériami.
Zékladnym problémom pri definicii radiovych pasiem su predovSetkym rozdiely v organizacii
radiovych pasiem v Amerike a na europskom kontinente. Aby sa Standard mohol uplatnit’
v oboch lokalitach, st pre neho definované tri radiové pasma (obr. 1):

e globalne pouZitie: pasmo ISM 2,4 GHz s 16 kanalmi, prenosova rychlost’ 250kbps;
e Amerika a Australia: pAsmo 950 MHz s 10 kanéalmi, prenosova rychlost’ 40kbps;
e Eurdpa: pasmo 868 MHz s jednym kanalom, prenosova rychlost’ 20kbps.
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Obr. 1 - Radiové pasma vyuZivané ZigBee

Technoldgia je zaloZzend na implementacii pristupovej metdédy CSMA/CA k fyzickému

médiu, ¢o znamena, ze vlastna radiova Cast’ Standardu IEEE 802.15.4 tejto metody vyuziva na
urovni fyzickej a linkovej vrstvy komunika¢ného modelu. Vlastny Standard IEEE 802.15.4
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definuje komplexny komunikacny protokol, ktory je zalozeny na prenose datovych ramcov.
Pouzivajii sa Styri typy komunikaénych rdmcov vyuzivané bud’ pre prenos uzitocnych
datovych informaécii, alebo k rezijnym ucelom suvisiacich so zostavenim, spravou a riadenim
siete:

e Data Frame — ramec s dizkou uZitoénych dat 104 byte sluzi pre prenos uZitoénej
informdcie pre vSetky datové prenosy v kontexte Standardu;

e Acknowledgemnt Frame — rdmec sluzi pre prenos potvrdzujucej informadcie; je
vyuzitelny iba na Grovni MAC pre potvrdzujicu komunikéaciu a je vysielany v tzv.
,mrtvom Case* ihned’ po prenose paketu;

e MAC Command Frame - ramec sliuzi k centralizovanému konfigurovaniu,
nastaveniu a riadeniu klientskych zariadeni v sieti ZigBee;

e Beacon Frame — ramec sluzi k synchronizacii zariadeni v sieti a je hlavne vyuzivany
pri konfiguracii siete v mode beacon enable, v ktorom umoziiuje uvadzat’ klientske
zariadenia do spankovych rezimov s extrémne znizenou spotrebou.

Na zaklade casovej synchronizacie medzi centrdlnou stanicou a koncovou stanicou
dochadza u “uspanej“ koncovej stanice k prebudeniu vo vymedzenom ¢asovom intervale
a potom su prenesené uzito¢né informacie.

2. Topoldgia siete ZigBee

Standard IEEE 802.15.4 vyuziva pre adresovanie jednotlivych zariadeni binarne
adresované kody, ktoré mozu byt bud’ dlhé (64 bitov) alebo skratené (16 bitov). Lokélna
adresa skratené¢ho adresovaného kodu umoziuje v jednej sieti adresovat max. 65 565
zariadeni. Kazda zostavena siet’ je d’alej identifikovanad 16bitovym identifikdtorom PAN ID,
ktory sluzi pre rozliSenie prekryvajicich sa sieti v pripade, ze v jednom priestore dochadza
k vytvoreniu a zostaveniu viacerych sieti Standardu IEEE.80.15.4. Kazdu siet’ s jedine¢nym
PAN ID zakladé4 a spravuje koordinator (centralna stanica), pricom ostatné stanice pracuju
v mode koncovej stanice. Kazdd koncova stanica moéze byt konfigurovana pre funkciu
smerovaca alebo koncového zariadenia. Podl'a funk¢énosti sa zariadenia delia na plne funkéné
zariadenia (FFD), ktor¢é moézu vykonavat' funkciu koordinatora alebo smerovaca ana
redukované zariadenia (RFD), ktoré mézu fungovat’ iba ako koncové zariadenia.

Standard ZigBee zalozeny na fyzickej a linkovej vrstve IEEE 802.15.4 definuje tri
typy sietovej topoldgie (obr. 2).

c)

@ Koordinator siete O Plne funkéné zariadenie o Zariadenie s redukovanou funkénostou

Obr. 2 -Topologia siete ZigBee: typ hviezda (a), siet’ (b) a strom (c¢)
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Zakladna je topoldgia typu hviezda (star topology), v ktorej je vzdy definované jedno
zariadenie, ktoré preberd funkciu koordindtora siete a ostatné zariadenia posobia vo funkcii
koncovych zariadeni. V topologii typu strom (tree topology) slizi jedno zariadenie ako
koordinator a ostatné ako koncové zariadenia. Na rozdiel od topoldgie hviezda v§ak nemusia
vSetky zariadenia komunikovat' priamo s koordinatorom, ale mézu vyuzit iné koncové
zariadenia v konfiguracii FFD vo funkcii smerovaca ako prostrednika. Vd’aka tomu umoziuje
uvedena konfigurdcia zvacsit vzdialenost medzi koncovym zariadenim a koordinatorom.
Topolodgia typu siet’ (mesh topology) kombinuje vlastnosti oboch predchadzajucich. Prinasa
najvacsiu funkénost’, pretoze umoznuje zostavit’ siet’ l'ubovolnym spoésobom.

1.1.1 Synchronizacia zariadenia ZigBee

Synchronizécia jednotlivych zariadeni v sieti ZigBee je realizovanad na zaklade tzv.
ramca beacon. Synchroniza¢nou autoritou je tu vzdy koordinator siete, ktory v danych
okamzikoch vysiela synchronizacné sekvencie, resp. beacon. Sekvencie prijimaju ostatné
zariadenia a synchronizuju sa podl'a nich s vysielacou stranou, ¢ize s koordinatorom. Tento
postup umoziuje koncové zariadenia na dlha, vopred definovani dobu “uspat™ a znac¢ne
znizit’ tak ich spotrebu. Interval synchroniza¢nych sekvencii méze byt v rozmedzi 15 ms az
priblizne 15 minat. Pre prenos je mozné vyuZzit' potom tzv. superrdmce, zafinajice prave
sekvenciou beacon, po nich nasleduje interval CFP, kedy zariadenie vol'ne sut'azi o pristup
k médiu.

Komunika¢ny Standard ZigBee je navrhnuty pre aplikacie, v ktorych zariadenia
potrebuju vysielat’ a prijimat’ iba malé objemy dat a kde sa pozaduje extrémne nizka spotreba.
U koncovych zariadeni sa predpokladd napajanie z batérie, avSak koordinator a smerovace by
nemali byt napajané prostrednictvom batérii, pretoze funk¢nost’ siete je na nich zavisla.

Pri najjednoduchsej typologii — hviezda a vyuziti technologie beacon sa koncové
zariadenie aktivuje po prechode sekvencie beacon a vysle svoje data. Koordinator data prijme
aulozi do pamite. Pri prijati d’alSej sekvencie beacon indikuje koordinator cielovému
zariadeniu, Ze ma pre neho data. Koordinator posle data vo chvili, ked si ich koncové
zariadenie vyziada. Tento sposob zarucuje najnizsiu spotrebu energie pre koncové zariadenia,
ktoré su vécSinou prepnuté do usporného rezimu. NajvdcSie naroky st kladené na
koordinatora, ktory musi byt schopny ulozit’ vSetky data pre jednotlivé zariadenia.

Prenasané data medzi jednotlivymi tGcastnikmi mozno zabezpecit' proti odcudzeniu.
Standard definuje tri rezimy ato nezabezpefeny pristup, pristup na ziklade prav
a zabezpeceny pristup. Ak je pouzity pristup na zdklade prav, potom sa odmietaju rdmce od
neznamych zariadeni. V zabezpecenom rezime moézu zariadenia siete vyuzit' d’alSie sluzby,
medzi ktoré patri:

pristup na zéklade prav

Sifrovanie dat pomocou AES 128 bit

pouzitie MIC (Message Integrity Code)

odmietnutie opakujucich sa ramcov (Sequential freshness)

Vyhodou AES (Advanced Integrity Code) je, Ze nehrozi utok hrubou silou (t.].
vyskusanie vSetkych moznych kl'acov).

MIC je kryptograficky kontrolny sucet, ktory je vlozeny do vysielaného ramca. Na
prijimajicej strane sa vykonava rovnaka operacia a hodnotu sic¢tu porovna s prijatou. Pokial
sa sprava pocas prenosu zmenila, budu sa hodnoty li§it a ramec je odmietnuty. Struktira
protokolu ZigBee je zobrazena na obr. 3:
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Obrazok 3 - Architektira protokolovej Struktiry ZigBee

Je navrhnutd max. usporne kvoli predpokladanej implementacii do malo vykonnych
jedno ¢&ipovych 8bitovych mikrokontrolérov s obmedzenymi pamitami. Struktira protokolu
nepresiahne viac ako 30kB v systémovej pamiti a je vlastne mnohondsobne uspornejsi ako
Standard Bluetooth, ktory vyzaduje viac ako 100kB operac¢nej pamdte.

Nad vrstvami Standardu IEE 802.15.4 je vo vlastnom S$tandarde ZigBee definovana
sietova vrstva (NWK) a Struktira pre aplikacnu vrstvu (APL). Sietova vrstva vykondva
pripajanie k sieti a odpéjanie od nej, zabezpecCenie a smerovanie paketov. Aplikacna vrstva
protokolu ZigBee sa sklada z pomocnej aplikacnej podvrstvy (APS), objektov ZigBee (ZDO)
a uzivatel'skych aplikacnych objektov. Objekt ZigBee definuje ulohu zariadenia v rdmci siete
ZigBee (koordinator, smerovac alebo koncové zariadenie).

Profily ZigBee musia byt jednoznac¢ne urcené 16bitovym identifikdtorom, ktory
vydava na ziadost’ spolo¢nost’ ZigBee Alliance. V ramci profilu ZigBee si nasledne tvorca
aplikacie definuje deskriptory zariadenia, identifikatory sprav a poskytované sluzby.

Zaver

Moderna komunikéacia M2M rozsirila spojenie bod - bod (one-to-one) do systému sieti,
ktoré prenasaju data na osobné zariadenia. RozSirenie bezdrotovej siete po celom svete dalo
zéklady pre jednoduchsiu komunikécie a zmenSila mnozstvo energie a ¢asu potrebného pre
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komunikaciu medzi takymito technickym systémami. Tieto siete umoziuji rad novych
obchodnych prilezitosti a spojeni medzi napriklad spotrebite'mi a vyrobcami
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