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Uvod do autorizaénych systémov

Systémy kontroly a riadenia vstupov (Access Control System - ACS) st integrovanou
alebo autonémnou sucastou bezpecnostnych systémov alebo systémov riadenia budov alebo
celych aredlov a plnia tieto zakladné funkcie:

e umoziuju nastavit’ a riadi pohyb 0sob objekte,
e monitoruji pohyb 0sdb v objekte, zobrazuje informacie o pohybe a aktudlnom mieste
ich pobytu,
monitoruju stavy a udalosti z jednotlivych pristupovych miest,
blokovanie opakovaného vstupu v jednom smere (anti-passback ),
funkciu vzajomného blokovania dveri,
povolenie pristupu po identifikécii dvoch uzivatel'ov a d’alsie.

Zakladnou poziadavkou autorizacnych systémov je identifikacia a autorizicia osob.
Systém kontroly vstupov zabezpecuje kontrolovany vstup do chranenych Casti objektu - pre
kazdy objekt samostatne - na zéklade pridel'ovanych pristupovych opravneni.

Vykladovy slovnik definuje autorizaciu ako: ,,Postup, veduci k poskytnutiu, alebo
odmietnutiu pristupu na zéklade prav pridelenych autoritou, alebo odmietnutia pristupu na
zaklade prav pridelenych autoritou. Spravidla jej predchadza autentifikécia, teda overenie
identity®, pricom:

e Autorizaciu mézeme charakterizovat’ ako proces, v ktorom sa overuje aké sluzby,
avakom rozsahu smie vyuzivat subjekt, ktory vstupuje do systému na zdklade
identifikacie a autentifikécie ako d’alSich prvkov verifikacie.

e Verifikacia je komplexny proces identifikdcie a autentizacie na overovanie uzivatela.

¢ Identifikacia je realizovana priradenim identifikacného prostriedku objektu v riadiacom
programovom vybaveni. Autorizdcia o0s6b modze byt prostrednictvom viacerych
identifikatorov, ako napr. Cipova karta, bezkontaktna karta alebo biometricky udaj.

Klasifikacia zabezpecenia je podla systémovych poziadaviek definovana ako nezavisla
kombinécia tried identifikacie a tried pristupu. Triedy identifikdcie s od stupnia 0 po stupeni 3

Cvwr

kde sa vyzaduje kombinacia identifikacnych prvkov.
e Trieda identifikacie 0 — identifikacia zaloZzend na jednoduchom poziadavku o pristup
bez identity uzivatel’a ( tlacidlo, kontakt, detektor pohybu),
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e Trieda identifikacie 1 — identifikdcia zaloZzena na osobnych identifikacnych cislach —
(password - heslo), informacie ulozené v paméti, teda je znama uzivatel'ovi.

e Trieda identifikacie 2 — identifikécia je zalozena na pouzivani identifikaénych prvkov —
token - (kontaktné, ¢ipové, magnetické, bezkontaktné karty alebo Stitky, kl'ice,), alebo
biometrii (obtlacok prsta, DNA, znaky tvare, tvar dlane, o¢na zrenica).

e Trieda identifikacie 3 - zaloZzend na pouzivani kombinacii identifikacnych prvkov
alebo biometrie a informécie uloZenej v pamiti, identifikatné prvky alebo biometria spolu
s informaciou ulozenou v paméti.

Autentifikdciou zistujeme, kto je pouzivatel — overenie identity. To znamena, ze
uzivatel’ predklada overovatel'ovi dokaz, Ze je tym, za koho sa prezentuje. To sa deje bud’
vzadjomne dohodnutym S$pecifickym sposobom, alebo vSeobecne uznavanym dokladom. V
beznom zivote je to napriklad preukaz poistenca alebo obciansky preukaz, v elektronickom
svete to moze byt napriklad heslo, SMS kod, bezpe¢nostny certifikat. Autentifikacia sa podl'a
sposobu dokazovania identity objektu deli na tri zdkladné skupiny:

e Autentifikdcia na znalostnej baze (somethink to know): autentifikacnému systému
predkladdme dokaz o tom, Zze mame znalost’ o istej informacii. Sem patri autentifikacia
vSetkymi druhmi hesiel a PIN kdédov. Heslo sa systému predkladda bud’ priamo v
otvorenej forme, alebo sa pri dokazovani jeho znalosti vyZaduje isty spdsob interakcie
(systémy vyzva - odpoved’). V pripade autentizacie je mozné nasledne zadat napriklad
tajné heslo.

0 Vyhodou tohto sposobu identifikacie je jednoducha realizacia snimacieho
zariadenia.

0 Nevyhodou st naroky na uzivatel’a (identifikovana osobu), ktory si musi pamaitat’
tajné heslo alebo PIN kod

e Autentifikicia na baze vlastnictva (something to have): predkladime dokaz
o vlastnictve identifika¢ného prvku. Do tejto kategorie patria vSetky systémy cCipovych a
magnetickych kariet, pristupovych kalkuldtorov a hardvérovych klacov. Dokaz o
vlastnictve predmetu sa vacSinou realizuje nepriamo, dokazovanim vlastnictva informacii
ulozenych na predmete (pristupové kalkulatory), alebo poskytnutim celého predmetu na
preskiimanie (karty s magnetickym priuzkom).

0 Vyhodou tohto sposobu autentizacie si mensie naroky na identifikované osoby —
staci aby vo vhodnej chvili prilozili identifikacny predmet k ¢itaciemu zariadeniu,
nemusia si pamitat’ Ziadne kody.

0 Nevyhodou spdsobu st vyssie ndroky na autentizaciu — st potrebné identifikacné
predmety a Specialne Citacie zariadenia. Z hl'adiska bezpecnosti je hlavnou
nevyhodou moznost’ straty alebo odcudzenia identifikaéného predmetu a nésledna
hrozba jeho zneuzitia.

e Autentifikiacia na baze danosti (something to be): Dokazujeme svoju identitu pomocou
neoddelite'ného fyzického zakladu. Do tejto kategorie patria vSetky biometrické metody a
dokazuju identitu cloveka na zdklade jeho vonkajSich telesnych znakov (zrenica,
duhovka, odtlacok prstu), alebo jeho zivotnych prejavov (analyza reci, podpisu).

0 Hlavnou nevyhodou tohto sposobu identifikacie su vysoké naklady na realizaciou
autentizacného systému — ako snimaca biometrickej vlastnosti, tak nasledne;j
digitalizacie vzorky a spracovanie zosnimanej informacie.

0 Vyhodou je vysoka bezpecnost’ identifikacie alebo verifikacie.

Metody AIDC mdézeme zaradit medzi metody autentifikdcie na béaze vlastnictva
(Ciarové kody, smart karty, RFID) a na baze danosti (biometria). Ked'Ze tieto metddy sa aj
v realnom pouziti navzajom kombinuju a dopliiaji. Tieto systémy maji rozliéné rezimy
verifikacie, z globalneho hl'adiska pracuju na rovnakom principe. V prvom rade ide o zistenie
totoznosti pouzivatela, ndsledne porovnanie nacitanych dat s idajmi v databaze a nakoniec
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priradenie pristupovych prav. V pripade pouzitia autentizacie vlastnictvom identifikacného
predmetu moZeme sposoby identifik4cie €lenit’ podla technologie média. Vlastna technoldgia
identifikacného média stuvisi s fyzikdlnym principom prenosu informacie medzi prvkom
autentizacie a snima¢om. V zasade mozno médid rozdelit na:

e optické (¢iarovy kod, OCR),
magnetické (karty s magnetickym pruhom),
induktivne (karty s kovovymi prvkami),
pamétové Cipy (Cipové karty, privesky),
radiofrekvencné (RFID identifikatory)

Autoriza¢né systémy s ¢iarovymi kodmi
Systémy s Ciarovymi koédmi st masivne rozSirené. St vyuzivané vo vSetkych
oblastiach spolo¢nosti. Tieto systémy su navrhnuté a konStruované v roznych velkostiach

a usporiadaniach. Komplexnost pozadovand systémom je determinovand aplikaciou.

Zakladny skenovaci systém mdzeme fundamentalne rozlozit’ na Styri komponenty (obr. 1).

a) Tlaciaren ¢iarovych kédov - prvym komponentom v tomto systéme je tlaciaren kodov.
Kedze Cciarové kody su dostatoéne odolné alahko implementovatelné, preto aj
konstrukcia a technoldgia tlaciarni je r6znoroda. Z konstrukéného hladiska sa pouzivaju
laserové a atramentové tladiarne. Specializované tladiarne, uréené len na tlag &iarovych
kédov pracuju s vysSim tladiacim vykonom a kvalitou (napriklad Zebra, Datamax,
Intermec). Na tla¢ m6Zeme pouZit’ aj Specidlny softvér (napriklad Zebra Bar One).

b) Stitok s kédom - na vytlatenie tohto §titka sa pouziva uz popisana tlaGiarefi, ana
vytvorenie softvér na tvorbu ¢iarovych kodov. Pod pojmom S§titok rozumieme papierovi
nalepku, papierovy preukaz alebo plastova kartu. Tieto Stitky mézu obsahovat’ okrem
¢iarového kodu aj l'ubovolny text, grafiku, alebo d’alsi dopliujtci udaj. Umiestiiuja sa na
dany vyrobok v pripade tovaru a pouzitie vo forme karty pre l'udi a tymto zabezpecime
sledovanie.

c) Skenovacie zariadenia pre zber dat - fiza zberu dat prechadza od pouzitia skenerov,
ktoré priamo a presne Citaju, zachytdvaji a dekodujii informéciu obsiahnuti v ¢iarovom
kéde. Pouzivaju sa dva typy skenerov — kontaktné a bezkontaktné. Pri skeneroch musime
rozliSovat’ eSte jeden atribut — ¢i je dekddovaci, alebo nie je dekédovaci. To znamena, Ze
dekddovacie skenery maju zabudované hardvérové dekodéry, ktoré transformuju vyznam
¢iarového kodu do pocitaCom zrozumitelnej formy eSte pred odoslanim do pocitaca.
Nedekodovacie skenery obsahuju iba svetelny zdroj a jednotku na zachytenie dat, ktoré su
nasledne odosielané¢ do dekodéra.

d) Zaznam diat do databazy - poslednym komponentom pri zavadzani jednoduchého
systétmu s ¢iarovym koédom je databaza. To, ze sme uspeSne vytvorili a naskenovali
¢iarové kody neznamend, Ze sme dokoncili cely cyklus na vytvorenie kompletného
a efektivneho systému. Na efektivne vyuzivanie kodov je nevyhnutna databéaza, ktora ndm
poslizi na vymenu a obnovovanie informacii. Do tejto databazy st importované zdznamy
pri tvorbe kdédov, ktoré mozu byt neskdr vyuzivané pre pristup, kontrolu, identifikaciu
a podobne.
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4. Databaza

3. Skener

2. 8titok s kédom
Miektore systémy pouzivaju softwver
na tworbu ititkov s kddom

Obr. 1 Autorizacny systém s ¢iarovymi kodmi (Zdroj: Barcodes for beginners. [online]. Dostupné

na internete: < http://www.systemid.com/barcode_learning_center/beginners.asp>.)

Rozklad systému na jednotlivé komponenty umoziuje popisat’ funkénost’ systému ako
celku. Verifika¢ny proces sa zacina vytvorenim identifikac¢nej karty, na ktorej je ¢iarovy kod.
Hodnota tohto ¢iarového kodu spolu s datami v ilom zakddovanymi a autorizacnou funkciou
su ulozené v databaze a su priradené konkrétnemu objektu. Nésledne je karta odovzdana do
prevadzky. Objekt, ktory pristupuje do autorizacného systému prilozi identifikacnu kartu
k skeneru. Ten precita kod, dekoduje informaciu a v databaze porovna zhodu s ulozenymi
polozkami. Nasledne potvrdi alebo zamietne pristupové prava.

Autoriza¢né systémy s biometriou

Biometricky autorizacny systém charakterizujeme ako systém, ktory umoZziuje
nasnimat’ jednotlivé biometrické vzorky, Cize udaje reprezentujuce biometrickil vlastnost
uzivatela. Ziskané udaje systém spracuje a porovnava s jednou, alebo viacerymi referenénymi
Sablonami v systéme. Na zéklade tohto porovnavania rozhodne, na kol’ko percent sa obidve
vzorky zhoduju a indikuje totoznost’, alebo netotoznost’.

Biometrické identifikacné a verifikacné systémy identifikuja, alebo verifikuju priamo
identitu ¢loveka, nie predmety, kody alebo hesla. Tieto technoldgie sa odliSujii na zaklade
toho, ¢o a akym spdsobom snimaju, ale princip ich fungovania je v podstate identicky.
Pomocou snimacieho zariadenia, st nasnimané identifikacné biometrické znaky. Na zaklade
presne stanovenych algoritmov a vopred nasnimanych autentickych obrazov vybert potrebné
prvky, z ktorych sa vytvori Sablona.

V tomto systéme ide o urCenie stupna pravdepodobnosti, Ze ziskané biometrické znaky
uréuji totoznost' pozadovanej osoby. Dodlezité je urCenie stupna, ktory rozhoduje, ¢i je
prekro¢ena stanovena medzna hodnota. Biometrické systémy plnia dve hlavné funkcie:

1. Identifikacia - porovnavaju vstupnu vzorku s databdzou a identifikuji zhodu z
mnoziny vSetkych vzoriek. Tato metoda sa pouziva v pripadoch, ked’ identifikovana
osoba systému vopred nie je zndma.

2. Verifikacia - sluzi pre overenie identity systému vopred zndmej osoby. V tomto
pripade je potrebné porovnat’ len vzory, teda vstupny vzor s uloZzenym vzorom pre
identifikovanu osobu.

Kazdy druh biometrického systému je zavisly vo vidcSej, ¢i menSej miere na
prislusnom biometrickom znaku, ktory je skimany. Tieto systémy sa skladaju z jednotlivych
komponentov.

a) Snimacie zariadenie - sluzi pre akviziciu biometrickych dat a pre ich konverziu do
digitalnej podoby,
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b) Algoritmy pre spracovanie signalu - spracovavaju vstupné data a generuju
biometrické vzorky,

c) Databaza - uchovava vzorky, ktoré sluzia ako podklad pre autentifikaciu,

d) Algoritmy pre porovnavanie vzorov - vyhodnocuji porovnanie vstupného
biometrického vzoru s uloZzenymi vzormi v databaze,

e) Rozhodovaci proces - sluzi pre podporu kone¢ného rozhodnutia o tspechu, alebo
neuspechu autentifikacie.

verifikacia

* identifikacia
—p Zapis

vzorka

prezentacia

zapis 1

databaza vzoriek

8888

Obr. 2 Autoriza¢ny Systém s biometriou (Zdroj: Principy biometrie. [online]. Dostupné na
internete: < http://www.biometria.sk/principy-biometrie.html>.)

Biometrické systémy, ktoré pracuju s odtlackami prstov vo svojej primarnej podstate
vyuzivaju prvky daktyloskopie. Daktyloskopia je kriminalistickd metdda, ktora skiima obrazy
papilarnych linii na vnatornej strane ¢lankov prstov, pripadne dlani alebo chodidiel.

Papilarne linie vytvaraji obrazce, podla ktorych je mozné stanovit niekol’ko vzorov.
Takto vytvorené vzory slizia na zakladné rozdelenie obrazcov. Odtlacky prstov sa vytvaraju
vylucovanim potu z kandlikov papilarnych linii prstov rik a spravidla byvaji bezfarebné. Pre
identifikaciu jednotlivca pomocou snimania odtlacku prsta existuju v podstate dva zakladné
typy technologii:

e Opticka metoda,
e Ostatné metody vyuzivajiuce polovodiémi generované elektrické pole.

Podstatou optickej metody je vizualny obraz prsta. Struktira optického snimania
odtlacku prstov je nasledovna: svetlo zo zdroja sa odraza od dotykovej plochy a odrazené
svetlo zachyti SoSovka, ktord posle informéciu snimaciemu a archivaénému zariadeniu.
Zariadenie spracuje odtlacok prsta pomocou ultrafialového Iuca vysielaného snimacom.
Nasledne sa prekonvertuje na digitalny signal a uloZi do databazy vzoriek.
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Obrazok 1 Postupnost’ spracovania odtlacku prsta (Zdroj: Biometria — najbezpec¢nejsia
alternativa. [online]. [cit. 2011-02-19]. Dostupné na internete: < http://www.ekey.sk/index.php?page=ekey-
home>.)

Autorizaéné systémy so smart kartami
Pod pojmom ,,smart card” (¢ipova karta) rozumieme integrovany obvod, zalisovany v
nosici a obsahujuci procesor s pamétou a operaény systém cipu a pod..
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Cipové karty mozu obecne sluzit k ukladaniu l'ubovolnych datovych Struktar
(pamitoveé Cipové karty), v dneSnych Casoch sa udomdacnuji kryptografické cipové karty,
ktoré sluzia k ukladaniu kl'a€¢ového materialu pripadne k operacidm s tymito kl'a¢mi.

Dolezita odlisnost’ smart karty spoc¢iva v tom, Ze smart karta vykonava nielen uloZenie,
ale aj spracovanie dat obsahujucich informacie. Obsah Cipu smart karty je dokladne chraneny
od cudzieho pristupu. Je to jedna z hlavnych vyhod smart karty. Smart karty sa rozdel'uju do
kategorii:

e typ Cipu;

e sposob ¢itania informadcii z karty;

e oblast’ vyuzitia.

V zavislosti od zabudovaného ¢ipu rozdel'ujeme smart karty na dva zakladné typy:

e pamitové karty;

¢ mikroprocesorové karty.

Najjednoduchsie ¢ipové karty st pamitové karty, ich Cip sluzi iba ako pamétové
médium. VSeobecne st oznacované ako pamétové karty (,,Memory Cards®), karty s uloZenou
hodnotou (,,Stored-Value Memory Cards*) alebo tiez podl'a ucelu pouzitia - predplatitel’ské
karty (,,Prepaid Cards“). Cipové karty mozu obsahovat’ pamit’ roznych typov (RAM, ROM,
PROM, EPROM, EEPROM) s r6znym stupiiom ochrany.

Mikroprocesorové karty (,,Microprocessor Cards®) - ipové karty s vlastnou aktivnou
inteligenciou. T4 je vytvorena mikroprocesorom, ktory je schopny vykonavat’ rozne operacie
s datami ulozenymi v pamiti ¢ipovej karty (RAM, ROM, EEPROM). Zikladny opera¢ny
systém je ulozeny v ROM, ale pamdt EEPROM, az 10 000 krat preprogramovatelna, moze
obsahovat’ vel'ky pocet aplikacii. Data mozu byt ulozen¢ v EPROM i EEPROM pamiti a
RAM pamit’ mdze procesor pouzit’ pre svoje vypoctové operacie a medzivysledky. Procesor
je vel'mi uzitocny pre bezpecnost’, vyrazne silnej$iu autentizaciu, vypocty nutné pre digitalny
podpis, Sifrovanie komunikacie medzi kartou a (platobnym) terminalom. Procesor moze
ukladat’ data do pamédte EEPROM v Sifrovanom tvare.

Podl'a spdsobu citania informacie z karty sa rozliSuju nasledujtice typy smart kariet:

e Kontaktné ¢ipové karty - pre komunikéciu je kartu nutné vlozit’ do ¢itacky tak, aby
doslo k prepojeniu vodivych kontaktov,

e Bezkontaktné ¢ipové karty - vybavené bezkontaktnym radiovym rozhranim
pracujicom na principe elektromagnetickej indukcie a prenosu informadcii
elektromagnetickym polom, ktoré sluzi zaroven pre napéjanie Cipu v karte,

e Hybridné karty - karta vybavend dvoma ¢ipmi, kontaktnym a bezkontaktnym,

¢ Duadlne karty - kontaktné a bezkontaktné rozhranie obsluhuje jeden Cip.

Oblast’” vyuzitia smart kariet ovplyviluju vlastnosti ako pohodlie, spolahlivost
a multifunk¢nost’ a preto tieto vlastnosti umoziiuju Siroké spektrum pouzitia. Smart karty
nachadzaju uplatnenie v mnohych oblastiach:

Telefony — platobné karty pre telefonny automat, SMS, GSM SIM karty
Doprava — cestovné listky;

Zdravotnictvo — zdravotna karta, karta poistenia;

Ziakaznicka karta — vernostny program (zl'avy a bonusy).

Autorizaéné systémy s technolégiou RFID

Prinos technoldogie RFID je ten, Ze nie je potrebnd priama viditelnost - to znamena, ze
produkt méze byt skenovany aj cez plastové obaly, priCom identifikatory nemusia byt’ vobec
natoené priamo k ¢itacke. Tymto nacitanim sa odburava l'udskd praca, kedy sa napriklad
paleta alebo produkt s identifikatorom naskenuje aj ked’ dopravny pas nesie naklad okolo
citacky.
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Pri tvorbe aplikacii spravidla spoloc¢nost’ vytvori siet’ RFID ¢itaciek napriklad okolo
dveri, ndkladnych rdmp a v skladoch. Ked’ manipulujeme s paletou a presunieme ju cez branu,
je nacitany jej identifikator, ktory je poslany na aplika¢ny server. Ten si ndjde obsah palety a
priradi obsah palety do skladu. Nasledne sa paleta uloZi do skladu napriklad Sklad A, Ulicka
2, Regal A3 stred. Vsetky tieto data zaznamend systém citacCiek a systém dokaze ihned’
poskytnit informacie, kde sa dany produkt nachadza. Specialnou vlastnostou tohto systému
je moznost’ hl'adat’ vyrobok aj opa¢nym smerom, teda kde sa produkt s ur¢itym EPC ¢islom
nachddza. M4 to vyznam napr. pri sledovani zaruénych dob, kde st v prvom rade
vyskladnované produkty s kratSou dobou zaruky.

Aby sa informdacie o vyrobkoch nemuseli zadavat’ ru¢ne, existuje siet’ EPC Network. V
tejto sieti je mozné vyhl'adavat’ vyrobky podl'a mena. Na prepojenie medzi menom a kodom
sluzi sluzba ONC - ,,Object Name Service* obdoba DNS v klasickom svete pocitacov.

V aplika¢nom systéme sa o vyrobku vytvara PML - ,Physical Markup Language*
zaznam pricom PML je zalozené na zdklade jazyka XML. Je dolezité, aby aplikacie
vyhodnocovali viacnasobné nacitanie a manipulaciu s produktmi na zaklade porovnania EPC
kédu. Moze sa totiz stat’, ze paleta alebo produkt s ¢ipom prejde dvakrat okolo ¢itacky a to by
znamenalo, Ze na¢itanim by doslo k nezhode so skuto¢nym stavom.

Najviac rozsirené oblasti pouzitia patri oznaovanie kartonov, paliet, kontejnerov a to
nielen pre potreby distribucnych firiem, ale aj obchodnych retazcov. Vo vyvoji su napriklad
aplikacie na kontrolu vyprazdnovania odpadovych nadob na triedeny alebo netriedeny odpad.
Pre maloobchodny predaj je zaujimava aplikacia Gc¢tovania na pokladni, to znamena, Ze
vSetko by nacital skener na pokladni v kratkom okamihu, ¢im by sa radikalne urychlil prechod
cez pokladniu. V pol'nohospodarstve sa oznacuju zvieratd ¢ipmi RFID na identifik4ciu alebo
vyhladéavanie.

Zaver

Prispevok sa zaoberd moznost'ami aplikécie technoldgii automatickej identifikéacie do
oblasti autorizacie osob, riadenia pristupu, monitorovania obehu tovaru a osob. Zaujimavou je
aplikacia technologie RFID do tejto oblasti s ktorou sa esSte podrobnejSie stretneme po jej
otestovani v laboratoriu AIDC.
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