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Uvod

Informac¢né a komunikacné technoldgie vyznamne ovplyviiuji moderny zivot
spolo¢nosti. Dostavaju sa postupne do vSetkych sfér 'udskych aktivit, ¢i uz pracovnych alebo
sukromnych, obchod nevynimajic. Moderné trendy v obchodovani prindsaju vel'a vyhod, ale
maju aj svoje bariéry a rizikd. Na manazérov v oblasti elektronického obchodu st kladené
Specifické poziadavky; medzi ne patri aj osobitna znalost’ povinnosti v stvislosti s ochranou
osobnych tdajov svojich zakaznikov. Clanok sa zaobera analyzou suéasného stavu v tejto
oblasti i analyzou pravnych znalosti ako sucasti kompetencii moderného manaZéra
elektronického obchodu. Prispevok je parcidlnym vystupom vyskumu v oblasti stanovenia
kompetencného modelu manazéra elektronického obchodu, ktory nie je v stcasnosti
v dostupnej literatire popisany, ale stanovenie ktorého je nevyhnutné z hl'adiska moderného
kompetencného pristupu v riadeni podnikov. Kompetencny model obsahuje jednotlivé
kompetencie, popisuje konkrétnu kombinaciu vedomosti, schopnosti a d’al$ich charakteristik
osobnosti, ktoré su potrebné k efektivnemu plneniu uloh podniku. Slazi na rychlu a jasnu
orientaciu v tom, akych l'udi organizacia potrebuje, aké vlastnosti, schopnosti a zru¢nosti st
pre fiu typické a ziaduce. Je to usmernenie, v ktorych oblastiach treba zamestnancov rozvijat’.
Stvisi s konkrétnou poziciou, konkrétnym podnikom a konkrétnym typom €innosti podniku.

Elektronicky obchod — moderna forma obchodovania

Elektronicky obchod vyuZziva moznosti vypoctove] techniky a modernych
komunika¢nych médii na ucel vybavovania obchodnych transakcii prostrednictvom internetu
bez nutnosti fyzickej pritomnosti zUCastnenych na transakcii. Ide teda o realizaciu
obchodnych procesov, ktoré st uskuto¢riované celkom alebo ¢iastoéne prostrednictvom
elektronickej komunikacie, naymé prostrednictvom internetu.

Internet poskytuje pre elektronicky obchod:

- siet’ pre globalnu komunikéciu uzivatel'ov,

- prostredie zabezpecujlce cely rad roznych komunikacnych sluZieb,
- prostriedok pre pristup k informaciam,

- prostredie pre vytvaranie roznych aplikacii (predaj, marketing),

- prostredie pre vytvorenie globalneho elektronického trhu.
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Z hl'adiska obchodnej transakcie predstavuje internet najméd marketingové propagacné
médium, ktoré je charakteristické najma:
- interaktivitou (moznost'ou okamzitej spétnej vizby od zdkaznika),
- moznostou personifikdcie (Customizdcia — prispdsobenie informacii alebo
produktu poziadavkam zakaznika),
- Specifickym distribu¢nym kanalom.

Hlavnou vyhodou elektronického obchodu je komfortna forma nékupu, nizke rezijné
naklady, predajné systémy, ktoré st k dispozicii 24 hodin a geograficky neobmedzena
dostupnost’. Naopak, medzi nevyhody patri nizSia dovera zdkaznikov ku kvalite takychto
transakcii. Problémom byvaju aj niektoré pravne aspekty elektronického obchodovania
a informacna bezpecnost.

Pravne aspekty elektronického obchodu

Elektronicky obchod sa riadi najmi tymito zédkonmi:

- Obciansky zékonnik,

- Obchodny zdkonnik,

- Zékon o ochrane spotrebitel’a,

- Zékon o ochrane spotrebitel’a pri podomovom predaji a zasielkovom predaji,
- Zékon o elektronickom obchode,

- Zékon o ochrane osobnych udajov.

Statny dohl'ad nad elektronickym obchodom vykonava Slovenska obchodna inspekcia,
ktora kontroluje vSetky aspekty prevadzkovania elektronického obchodu — kvalitu vyrobkov,
cenove otazky i podmienky skladovania ¢i dopravy.

Zakladnym dokumentom, ktorym sa riadi prevadzkovatel’ elektronického obchodu st
obchodné podmienky. Su sucastou kupnej zmluvy a obsahuju zakladné prava a povinnosti
zmluvnych stran, teda prevadzkovatela elektronického obchodu a spotrebitel’a.

Tomuto dokumentu je potrebné venovat’ naleziti pozornost’ vzhl'adom na Specifika
tejto formy obchodovania. Uvedené predpisy riesia aj otazky ochrany informacii. [5,6,7]

Informacéna bezpecnost’ a elektronicky obchod

Informac¢nd bezpecnost ma multilaterdlny charakter, to znamend, zZe musi
zohladiiovat’ zaujmy vlastnikov informaénych komunikaénych systémov, ich uZivatelov
I prava fyzickych a pravnickych osob, ktorych udaje sa v systémoch spracovavaju. Z hl'adiska
pouzivatelov s pri spracovani informacie najddlezitejSie tieto faktory: 0cel a obsah
informacii, presnost’, aktualnost’, pristupnost, autenticita, usporiadanie a kvalita informacii.
Z hladiska vlastnikov a prevadzkovatelov je najdoleZitejsi spol'ahlivy pristup k informaénym
zdrojom s pristupom on-line aich zabezpecenie pred unikom informacii, neopravnenym
pouzitim a naruSenim integrity tidajov, ako aj autorita a dobré meno vlastnika systému.

Informac¢néd bezpecnost ma vyznam aj pre elektronicky obchod; unik alebo
neopravnend manipuldcia s idajmi moéze vazne poskodit’ prevadzkovatela i spotrebitela.
Informa¢na bezpecnost’ je celosvetovym spolocenskym problémom. V dosledku nutnosti
zabezpec€it’ informacni bezpecnost’ bol zavedeny pojem ,.kyberneticky zlo€in“, na zaklade
Dohovoru o kybernetickom zloc¢ine CETS ¢. 185/2001 vydaného Radou Eurdpy, ktory je
zapracovany aj do nasho trestného zakonnika.

Kritickym faktorom pre zabezpecenie informacnej bezpecnosti je kompetentnost’ I'udi,
ktora sa dosiahne len neustalym nadobudanim a obnovovanim vedomosti v tejto oblasti ¢i uz
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Vv ramci Studia alebo celozivotného vzdeldvania. Nedostatok vedomosti Casto zapriCifiuje
porusenie ochrany osobnych udajov. [1, 3]

Stav ochrany osobnych tidajov v si¢asnej podnikovej praxi

Ochrana osobnych udajov nie je novou témou, ale zial’ doposial’ casto zanedbavanou
Z hl'adiska dosledného plnenia povinnosti zodpovednych osob za legdlne manipulovanie
s osobnymi Gidajmi. Ochrana osobnych udajov je zaru¢ena Ustavou SR i osobitnym zakonom,
napriek tomu je mozné predpokladat, ze v praxi sa zakonné ustanovenia nedodrzuju.
Vzhl'adom na nedostato¢né pravne vedomie verejnosti v tejto oblasti i nedostatoéné vzdelanie
prevadzkovatelov elektronického obchodu, su zékaznici vystaveni viacerym rizikam
vyplyvajucim z nespravneho spracovania osobnych udajov. Podl'a Spravy o stave ochrany
osobnych udajov za roky 2009 az 2010 sa sice konStatuje, ze 56% obcanov pozna svoje prava
v oblasti ochrany osobnych udajov, to v§ak zd’aleka nemusi zodpovedat’ redlnemu stavu. Na
Urad na ochranu osobnych udajov sa so svojimi staznostami obracaju len l'udia, ktori
poznaju svoje prava, na druhej strane si mnoho ob¢anov ani neuvedomuje, Ze s ich osobné
udaje zneuzivané.

V pripade elektronického obchodu sa vyzaduje poskytovanie osobnych udajov na ucel
zmluvného vztahu medzi predavajiicim a kupujiicim. V roku 2010 Urad na ochranu osobnych
udajov vybral na kontrolu z radov internetovych predajcov  Sestnast’ prevadzkovatelov v
jedenastich mestach v SR tak, aby boli zastapené vSetky slovenské kraje. Kontroly sa uskutoc¢nili
u prevadzkovatel'ov v Bratislave, Komarne, KoSiciach, PreSove, Roznave, Trnave, Nitre, Ziari
nad Hronom, Banskej Bystrici, Martine a v Bojniciach.

Cielom hibkovych kontrol bolo preverenie dodrziavania ustanoveni zdkona o ochrane
osobnych tidajov s dérazom na vedenie evidencie, rozsah ziskavanych a spracuvanych osobnych
udajov v jednotlivych informacnych systémoch prevadzkovatelov vzhladom k ucelu ich
spracuvania, poskytovanie informacii dotknutym osobam pri ziskavani ich osobnych udajov o
vsetkych okolnostiach spractivania ich osobnych tdajov, bezpecnost’ a ochrana osobnych udajov,
pisomné poverenie zodpovednej osoby, ak mal prevadzkovatel’ viac ako péat’ zamestnancov.

Vykonom dozornej ¢innosti sa zistilo, ze 90 percent prevadzkovatel'ov nezamestnava taky
pocet fyzickych osob, aby mohli poverit zodpovednti osobu vykonom dohl'adu nad ochranou
osobnych udajov.

K najcastejSim pochybeniam pri spractivani osobnych tdajov prevadzkovatel'mi z radov
internetovych predajcov dochadzalo pri uplatiiovani ustanovenia, podla ktorého je
prevadzkovatel’ povinny pri ziskavani osobnych udajov dotknuti osobu vopred a bez vyzvania
informovat’ o vSetkych okolnostiach spractivania jej osobnych udajov, ktoré su pre dotknuta
osobu potrebné s ohl'adom na zarucenie jej prav a pravom chranenych zdujmov, najmé pravo byt
informovana o podmienkach spracuvania jej osobnych udajov. Vykonom dozoru u vybranych
internetovych predajcov sa zistilo, ze prevadzkovatelia na svojich internetovych strankach, resp. v
obchodnych podmienkach uverejnenych na tychto strankach, dostatocne alebo vobec
neinformovali dotknuté osoby o vetkych okolnostiach spractivania ich osobnych tudajov. Casto tu
absentovala informacia o tom, Ze osobné udaje v mene prevadzkovatela spractiva
sprostredkovatel’ a tiplne chybala informécia o pravach dotknutej osoby.

Prevéadzkovatelia porusovali zdkon o ochrane osobnych udajov aj tym, ze ziskavali osobné
udaje na ucel plnenia kapno-predajnej zmluvy, ktoré zaroven pouzivali aj na marketingové tcely.
K poruSovaniu dochadzalo tak, ze zdujemca o nédkup tovaru sa musel najskor zaregistrovat’ a az
potom mohol prehliadat’ ponuku tovaru a prip. si ho objednat’, pricom osobné udaje poskytnuté na
ucel registracie sa vyuzivali na marketingové Ucely. Dotknut4 osoba v niektorych pripadoch sice
mohla zakliknut/nezakliknat” stihlas s pouZivanim osobnych udajov na marketing, ale bez stihlasu
sa v mnohych pripadoch nedalo zaregistrovat’ a bez registracie tovar objednat. V niektorych
pripadoch bol tento suhlas na web stranke prevadzkovatel’a uz zakliknuty vopred. [11]
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V kazdom pripade je oblast’ elektronického obchodu ako moderna forma obchodovania
V tomto smere rizikova a preto je potrebné venovat’ jej pozornost. Vytvorenie kompetenéného
modelu manazéra elektronického obchodu je jednou z ciest ako skvalitnit' jeho sluzby.
Kompetenény model stzi v modernom podniku ako néstroj riadenia l'udskych zdrojov, vo
vzdelavacich institaciach ako zaklad tvorby u¢ebnych osnov a tréningovych osnov. Pre tvorbu
kompetencného modelu je potrebné analyzovat aj poziadavky na pravne znalosti, okrem
in¢ho 1V oblasti ochrany osobnych tdajov.

Je to pomerne nova kompetencia, podobne ako inteligen¢né kompetencie (IQ), ktoré
predstavuju  Sirokt Skalu schopnosti vecného, odborného a metodického charakteru,
schopnosti analytického a systémového myslenia, ako aj Specifické schopnosti a zru¢nosti
(napriklad zvladnutie prace s novymi médiami a internetom).

Ochrana osobnych udajov

Kazdy prevadzkovatel elektronického obchodu spravuje databazu osobnych udajov
svojich zakaznikov. Ochrana osobnych tdajov sa Vv dne$nej dobe stava neoddelitelnou
sucast'ou zivota celej modernej spolocnosti. Je povazovana za zakladné ludské pravo, jej
dolezitost’ a vyznam podciarkuje Eurdpska unia tym, Ze zaclenila ochranu osobnych udajov
do Charty zakladnych prav EU. Zavaznost' problematiky ochrany osobnych udajov
dokumentuje aj skuto¢nost’, Ze porusenie prava na ochranu osobnych tdajov sa povazuje za
trestny ¢in. Podmienky spracovania osobnych udajov upravuje zdkon o ochrane osobnych
udajov.

Narastajici zdujem kompetentnych institacii i pravnickych a fyzickych o0s6b
0 problematiku ochrany osobnych tdajov je pochopitelny. Nie je pravdepodobné, ze by
casom doslo v tejto oblasti ku zjednoduseniu situdcie. Ochrana osobnych udajov urcite nie je
problémom, ktory postupne vymizne prave naopak, opravnene sa da predpokladat’ narast
problémov a komplikacii v tejto oblasti a preto je potrebné venovat’ jej trvalt pozornost’.

Osobnymi udajmi si udaje tykajlice sa urcenej alebo urcitel'nej fyzickej osoby,
pricom takou osobou je osoba, ktor mozno urcit’ priamo alebo nepriamo, najmi na zaklade
vSeobecne pouZziteI'ného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologickl, psychickli, mentalnu, ekonomicku,
kultarnu alebo socialnu identitu. [4]

V zékone nie su taxativne vymenované udaje, ktoré si povazované za osobné. Pri
posudzovani, ¢i sa jedna alebo nejednd o osobné Udaje, je totiz nutné brat’ do uvahy vSetky
okolnosti tykajuce sa danych udajov. NajdolezitejSou charakteristikou osobnych udajov je
odpoved na otazku, ¢i je mozné podla danych udajov priamo urcit’ osobu, ktorej sa tykaju.
Ak je zverejnené iba meno a priezvisko — nie je to osobny tdaj, lebo v nasom geografickom
priestore je viacero osob, ktoré moZu mat’ rovnaké meno a priezvisko. Ani rodné ¢islo samo
o sebe nie je osobny udaj — z rodného ¢isla vieme ur¢it’ datum narodenia a pohlavie, nevieme
urcit’ konkrétnu osobu, ktorej toto rodné €islo patri.. Napr. rodné ¢islo a adresu uZ mozno
povazovat’ za osobny udaj, lebo podla tychto dvoch charakteristik sa dd jednoznac¢ne urcit’,
identifikovat’ osoba. Vynimocne sa teda jedna o jeden udaj, na zaklade, ktorého je osoba
jednoznacne urcitel'na, napriklad tvar na fotografii, vicSinou sa vSak jedna o subor udajov.
Osobn¢ tidaje mozno rozdelit’ na tieto kategorie:

- identifika¢né udaje, medzi ktoré patria najmi meno, priezvisko, titul, rodné ¢islo, rodinny
stav, Statne ob¢ianstvo, zamestnanie a vzdelanie,

- adresné udaje, medzi ktoré patria najmé adresa trvalého a prechodného pobytu, telefénne
Cislo, adresa elektronickej posty,
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- popisné udaje, ktoré dopinaju komplexny obraz fyzickej osoby, ako napr. daje o povode,
zaujmoch, priebehu zamestnani a pod.

- biometrické udaje, ¢o su osobné udaje, na zaklade, ktorych je mozné jednoznac¢ne urcit’
fyzicku osobu, ako napriklad odtlacok prsta, odtlacok dlane, analyza DNA, tvar tvare, hlas
a pod.,

- anonymizované udaje, Co si osobné udaje upravené do takej formy, ze ich nemozno
priradit’ konkrétnej osobe,

- citlivé udaje, resp. osobitné kategorie osobnych udajov, ktoré odhal’'uji rasovy lebo etnicky
povod, politické ndzory, ndbozensku vieru alebo svetonazor, ¢lenstvo v politickych stranach
alebo politickych hnutiach, ¢lenstvo v odborovych organizaciach, tidaje tykajiuce sa zdravia
a pohlavného Zivota — spractvanie tychto tdajov je v zmysle zéakona o ochrane osobnych
udajov zakazané. [5]

Rodné ¢islo ako vseobecne pouzitelny identifikator je Vv slovenskom prostredi
Specifickym, Siroko diskutovanym, z mnohych doévodov kontroverznym, ale stile eSte
najcastejsie pouzivanym identifikatorom. Je to osobni udaj vynimo¢ny tim, ze je ,,zamerne
jedineénym identifikatorom, ktory ¢lovek pocas svojho zZivota nemeni®. [2]

Spracovanie osobnych idajov

Spracovanim osobnych tudajov sa podla zdkona o ochrane osobnych udajov
rozumie ,,vykonavanie akychkol'vek operacii alebo siboru operacii s osobnymi udajmi, napr.
ich ziskavanie, zhromazd’ovanie, zaznamenavanie, usporaduvanie, prepracuvanie alebo
zmena, vyhladdvanie, prehliadanie, preskupovanie, kombinovanie, premiestiiovanie,
vyuzivanie, uchovavanie, likvidacia, ich prenos, poskytovanie, spristupniovanie alebo
zverejiiovanie®. Ked'Ze tento pojem je v zdkone vymedzeny velmi Siroko, vyuZivanie
osobnych udajov napr. na ucely priameho marketingu je potrebné povazovat’ za spractivanie
osobnych udajov so vSetkymi dosledkami.

Osobné udaje sa moézu spractuvat’ len na zaklade siuhlasu dotknutej osoby. Suhlas sa
preukazuje zvukovym alebo zvukovo-obrazovym zaznamom alebo Cestnym vyhlasenim
toho, kto poskytol osobné udaje do informaéného systému, pripadne inym
hodnovernym sposobom. Za iny hodnoverny spdsob sa povaZuje napriklad elektronicky
dokument podpisany zaru¢enym elektronickym podpisom. Dokaz o stthlase musi obsahovat”:

- udaj otom, kto suhlas poskytol,

- komusa tento stihlas dava,

- na aky ucel,

- zoznam alebo rozsah osobnych udajov,

- dobu platnosti sthlasu a

- podmienky jeho odvolania.

Tento vypocet vSak nie je konecny, pokial maji byt udaje spristupiiované,

zverejiiované alebo poskytované, je potrebné uviest’ v sthlase 1 tieto skutocnosti.
Stuhlas v pisomnej forme musi obsahovat’ vlastnoru¢ny podpis toho, kto osobné tudaje
poskytuje. (Stihlas sa nevyzaduje, ak sa osobné udaje spractivaju na zaklade osobitného
zakona; takymto osobitnym zakonom je napriklad zédkon o socidlnom poisteni alebo zdkon
0 dani z prijmov.)

Pri ziskavani osobnych udajov od dotknutej osoby je na zaklade zakona opravnena
osoba povinnd sa identifikovat a bez vyzvania oznamit' dotknutej osobe nasledovné
informaécie:

- nazov a sidlo prevadzkovatel’a, pripadne sprostredkovatela,

- ucel spracuvania osobnych udajov (ureny zakonom alebo vymedzeny

prevadzkovatel'om),

- dobrovol'nost’ alebo povinnost’ poskytovat’ pozadované osobné tidaje,
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- okruh uZzivatel'ov, ktorym budl osobné udaje spristupnené (staci vymedzit' okruh

uzivatel'ov urcitelnym spdsobom, nemusi byt taxativny),

- vSetky osoby vratane subjektov v zahranic¢i, ktorym buda osobné udaje poskytnuté

(ich zoznam je nutné uviest’ taxativne, za su¢asného pravneho stavu nepostacuje v
tomto pripade urcenie okruhu takychto osob),

- formu zverejnenia, ak majua byt osobné tidaje zverejnené,

- krajiny cezhrani¢ného toku osobnych tdajov,

- poucenie o existencii prav dotknutej osoby.

Ziskavat’ je mozné osobné udaje len na presne vopred vymedzeny tcel.

Spristupnenie osobnych udajov znamend ozndmenie osobnych udajov alebo
umoznenie pristupu k nim inej osobe s vynimkou dotknutej osoby, prevadzkovatela,
sprostredkovatel'a alebo opravnenej osoby. Osoby, ktorym st osobné udaje len spristupnené,
nemoOZu tieto osobné tidaje spractivat’.

Poskytnutie osobnych udajov znamena odovzdavanie osobnych udajov na
spraciivanie inej osobe s vynimkou dotknutej osoby, prevadzkovatela, sprostredkovatela
alebo opravnenej osoby. Osoby, ktorym st osobné udaje poskytnuté, ich mézu spractvat’.

Zodpovednost’ za bezpe¢nost’ osobnych udajov

Za bezpecnost’ je zodpovedny prevadzkovatel a sprostredkovatel, ktori maji zo
zékona povinnost’ chranit’ osobné udaje pred ndhodnym ako aj nezdkonnym poskodenim
a zniCenim, stratou, zmenou, nedovolenym pristupom a spristupnenim ako aj pred
akymikol'vek d’al§imi nedovolenymi formami spracovania. T4to povinnost’ sa vztahuje na
vSetky informaéné systémy, v ktorych sa spractivaju osobné udaje. Na tento ucel prijimaja
primerané technické, persondlne a organizacné opatrenia, v zavislosti na spdsobe spracovania.

Zaver

Koncepcia ochrany osobnych udajov nema dlhu tradiciu hoci osobné udaje existuju od
pradavna. Problémom ich ochrany sa zaCala venovat’ pozornost’ az s vyvojom modernych
demokratickych zriadeni. Potreba legislativneho vymedzenia ochrany osobnych tudajov sa
stala naliehavejSou v suvislosti s vyvojom automatizovanych systémov na ich spracovanie.
Porusenie zasad ochrany osobnych tdajov pri prevadzke elektronického obchodu napriek
existencii presnych pravidiel stile predstavuje véazne riziko apreto je nevyhnutné tejto
problematike venovat’ trvall pozornost. Komplexne stanoveny kompetenény model pre
manazéra v oblasti elektronického obchodu a jeho efektivne vyuzitie vo vzdelavani i riadeni
I'udskych zdrojov je modernym rieSenim pre tedriu i prax.

Prispevok je vystupom riesenia projektu: 2/KE/2012 Analyza pravnych znalosti v praci
manazéra a ich aplikacia v manazmente podniku.
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