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1. Uvod

Prispevok predstavuje relativne novy fenomén v obore informac¢nych technologii —
cloud computing, ktory sa d’alej analyzuje v kontexte problematiky dostupnosti a bezpe¢nosti
dat. Cloud computing ako stale relativne nové odvetvie informacnych technologii zaziva
prudky rozvoj. Pojem cloud computing sa aplikuje v mnohych rozliénych vyznamoch,
najcCastejSie pri popise Sirokého spektra v oblasti 'udského konania v ramci celosvetovej siete
internet. V obchodnej a marketingovej praxi sa termin uplatiiuje k oznaceniu softvéru ¢i
sluzieb viacerych vyznamnych firiem posobiacich v IT, napriklad IBM, Microsoft, Amazon,
Salesforce.com a d’alsich. Niekedy sa tento pojem pouziva ako oznaCenie pre vSetky webové
sluzby, dnes dostupné v prostredi internetu, inokedy sa zamiena so sluzbami ozna¢enymi ako
»Web 2.0“ alebo s obsahom definicie distribu¢ného modelu ,,SaaS*.

2. Cloud Computing

Zakladna myslienka cloud computingu siaha az do roku 1961, kedy John McCarthy
povedal, Ze by bolo mozné vypoctové tlohy organizovat’ ako verejnt sluzbu. Nazov ,,oblak*
(cloud) bol prevzaty od telefonnych spolo¢nosti, ktoré do roku 1990 prednostne ponukali
datové okruhy pre priame spojenie medzi dvomi sietovymi uzlami, ktoré zacali ponukat’
svoje privatne virtudlne siete (VPN) s porovnatel'nou kvalitou, ale ovela nizSou cenou.
Odklonenim prenosov Kk vyvazeniu pouzitia boli schopni vyuzit celkovu Sirku sietového
pasma ovel'a efektivnejsie. Symbol oblaku bol pouzity ako znazornenie bodov, medzi ktorymi
bola oddelena zodpovednost’ poskytovatela od pouzivatel'a. Cloud computing neskor rozsiril
tieto hranice na pokrytie serverov, rovnako tak ako infrastruktury. [1]

Spolo¢nost Amazon bola jednou zklacovych spolo¢nosti vo vyvoji cloud
computingu, ked’ v roku 2001 po skonceni internetovej horucky spolo¢nost’ modernizovala
svoje datové centra, tak zistila, Ze v dlhodobom horizonte pouZziva len 10 % svojho vykonu
(teda aZ na vynimo¢né zataze), rovnako ako sa tento jav neskor preukazal u ostatnych
velkych spoloCnosti na svete. Analytici zistili, Ze spoloCnost tymito nevyuzivanymi
kapacitami prichadza ro¢ne o nemalé peniaze. Toto zistenie a d’alsi postupny rozvoj cloud
architektary vyustilo v roku 2006 v rozhodnutiach spolo¢nosti Amazon poskytnit’ ostatnym
pristup ku svojim zdrojom pomocou Amazon Web Services astali sa tak prvym
poskytovatel'om cloud sluzieb. V roku 2007 sa pridali spolo¢nosti IBM a Google, sufasne
snimi aj nickolko univerzit azacali vyvijat velké mnoZstvo vyskumnych projektov
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zaoberajucich sa cloud computingom. Pocas polovice roka 2008 sa zacalo tvorit’ spojenie
medzi dvoma skupinami l'udi. Jedna skupina poZadovala IT sluzby adruhd skupina ich
pontkala, ¢o bolo presne vhodné obdobie pre rozvoj cloud computingu. Spolo¢nosti zacali
uvazovat’ inak a namiesto svojho hardvéru a softvéru zacali pouzivat’ sluzby tretich stran, za
ktoré platili pravidelné mesacné poplatky. [2]

Ako uplny zéklad by sa dal cloud prirovnat’ k novému obchodnému modelu a k novej
pouzivatel'skej sktisenosti. Je to ponatie zdielanej infrastruktdry, v ktorom s prepojené
rozsiahle zdroje pocitacovych systémov aspolocne poskytuji IT sluzby. To vyhovuje
vysokym vykonnostnym narokom dynamického webu, kde su spracované obrovské objemy
informécii v zlomkoch sekundy. IT pouzivatelom ponuka cloud computing rychly pristup ku
vSetkym moznym druhom informacii, bez ohladu na to, zakého zariadenia na cloud
pristupuju. Zamestnanci, obchodni partneri a zakaznici pozaduju pristup k sofistikovanym
aplikacidm a doraz kladti najmé na jednoduchost’ ich pouzitia.

2.1 Modely nasadenia

Klasickym modelom cloud computingu je ,,Verejna cloud infraStruktira®. Ta je
poskytnuta a ponukana Sirokej verejnosti ako vypoctova sluzba cez webove rozhranie. Tuto
sluzbu ndm pontka vacsinou poskytovatel tretej strany, ¢asto za maly poplatok.

V dnednej dobe je jednym z najdolezitejSich kritérii pri prechode spolo¢nosti na cloud
sluzby bezpe¢nost’ a zaruka. Tieto zaruky s momentalne rieSené dohodami o urovni sluzby
s poskytovatelom cloud computingovych rieSeni. Vyskumy agentiry Gartner Research
ukazuju, Ze do konca roku 2013 bude zaruka kvality aurovne sluzieb najdélezitejSim
faktorom pre 90 % zo vsetkych spolo¢nosti, ktoré budu pouzivat’ sluzby cloudu. [3]

Hlavnou samostatnou oblastou je zabezpecenie dat. Niektoré data napriklad nemozu
opustit’ spolo¢nost’ alebo ur€itd geograficku lokalitu. Dohlad a posudenie toho, ktoré
pracovné tlohy je mozné prevadzkovat’ vo verejnom cloude, a ktoré musia byt’ zachované na
internej infraStruktare, je preto podstatné. Pre viacero spolo¢nosti bolo ohl'adom na
bezpe¢nost’ dat hlavny doévod k vybudovaniu ,,Privatnej cloud infrastruktary®, ktord je
prevadzkovana vyhradne za firewallom. Tymto spdsobom si mozu spolo¢nosti udrzat
dostato¢nll uroven bezpecfnosti a zaroven riadenim pristupu mozu poskytnat’ pristup svojim
zamestnancom alebo inym pouzivatel'om okolitych sieti, ako napriklad obchodnym partnerom
a spolo¢nikom.

Vicsie spolo¢nosti moézu mat’ ¢ast’ svojho IT systému umiestnené na verejnych
cloudoch, ale stale potrebuju vlastni infrastruktaru kvoli bezpecnosti, odolnosti
a legislativnym poziadavkdm, ktorym Standardizované rieSenia nemdzu vyhoviet. Tymto
obmedzenym poZiadavkdm najlepSie vyhovuje ,,Hybridny cloud computing“. Spojenim
privatneho a verejneho cloudu v hybridny ziska spolo¢nost’ kontrolu, lepSie zabezpecenie
a odolnost’ privatneho cloudu spolu s flexibilitou verejného cloudu. Predpoklada sa do
budlcna, Ze hybridné rieSenie bude predstavovat’ majoritu zo vSetkych cloudov. [4]

Specialnym pripadom cloudu je ,,Komunitny cloud computing*. Ide o model kedy je
cloud infrastruktdra zdielana medzi nickol’kymi spolo¢nostami a skupinou l'udi, ktori ju
pouzivaju. Tieto spolo¢nosti mdze spajat’ bezpeCnostna politika, alebo rovnaky odbor
zaujmov. Prikladom takehoto cloudu je napriklad ,,Gov Cloud” od Google.
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Obrézok 1. Modely nasadenia cloud computingu (Zdroj: Earthnet. [online]. [cit. 2013-19-04].
Dostupné na internete: <http://earthnet.net/cloud.html#.UXUXhrVA1cF/>.)

2.2 Distribu¢né modely

Distribu¢ny model reprezentuje pohlad na cloud computing z hl'adiska typizacie
poskytovanych sluZieb. V st¢asnosti mozno v ponukach jednotlivych poskytovatel'ov najst’
vela roznych oznaceni pre ich sluzby, spoloénym znakom tychto oznaceni je dovetok ,,as

a Service" skracovany ako ,,aaS".

Dokument ,,The NIST Definition of Cloud Computing” v ramci charakteristiky
modelu cloud computing zaviedla nasledujuce tri distribu¢né modely, a to ,,laaS*, ,PaaS* a
,SaaS“. Zakladny vzdjomny vzt'ah modelov znadzoriiuje Obrazok 2., z ktorého je mozne
odvodit’ mieru kontroly pouzivatela (reprezentovana spodnou castou Sipky oznacena ako
,control“) nad danym typom sluzby a jej efektivitu z pohl'adu celkovych nakladov (horna

Cast’ $ipky oznacena angl. ,,Cost-Efficiency*). [6]

SaaS

Aoua!omg-;soé>
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Obréazok 2. Vrstvy distribu¢ného modelu cloud computingu (Zdroj: The Hyderbad Cloud Computing
Group. [online]. [cit. 2013-20-04]. Dostupné na internete: <http://www.meetup.com/The-Hyderabad-Cloud-

Computing-Group/photos/997114/16636889/>.)

Model, ktory je mnozinou uvedenych distribu¢nych modelov sa sthrnne oznacuje ako
»SPI“ (skratka je odvodena od nazvov prvych pismen jednotlivych modelov SaaS, PaaS

a laaS).
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2.2.1 laaS - Infrastructure as a Service (infrastruktira ako sluzba)

Z Obrazku 2. je zrejmé, ze model IaaS predstavuje zakladiiu (infrastruktaru) pre
modely postavené v znazornenej pyramide vysSie. Ak vychadzame z definicie NIST, potom
v rdmci modelu IaaS poskytovatel' sluzieb ponuka svojim zakaznikom ,,procesorovy Cas,
ulozisko, sietové a dalSie zékladné vypoctové zdroje, na ktorych mozno prevadzkovat
I'ubovolny softvér v rdmci opera¢ného systému.“ Poskytovatel teda ponuka vypoctova
infrastruktdru, ktorej spravou nezatazuje zakaznika ktory sa tak moze sustredit’ na instalaciu
a pozadovanu konfiguraciu operacného systému, na ktorom potom prevadzkuje svoje
aplikécie. Medzi najznamejSie sluzby laaS patri ,,Amazon Elastic Compute Cloud“ a
,GoGrid*.

2.2.1 PaaS - Platform as a Service (platforma ako sluzba)

V ramci sluzieb modelu PaaS pontka poskytovatel' platformu sltiziacu priamo pre
prevadzku samotnych aplikacii vyvijanych zakaznikom. Poskytovatel sluzby PaaS
administruje vSetky vypoctové zdroje, hardvér aj softvér, ktoré technologicky umoziuju
fungovanie platformy. Z&kaznik pouZiva platformu poskytovatel’a vyhradne pre vyvoj a chod
svojich aplikécii. Typickym predstavitel'om modelu PaaS je produkt ,,Google App Engine®,
ktory pontka vyvojarom prostredie pre tvorbu vlastnych webovych aplikacii, ktoré potom
zdkaznik v tomto prostredi na platforme Google prevadzkuje. Dalsou cloudovou sluzbou
urcenou je platforma ,,Force.com®, ktort ponika svojim zdkaznikom vyznamny poskytovatel
cloudovych sluzieb, spolocnost’ Salesforce.com.

2.2.1 SaaS - Software as a Service (softvér ako sluzba)

Kym model PaaS ponuka zakaznikovi prostredie pre chod jeho aplikacii, model SaaS
poskytuje aplikdciu samotnu, poskytovatelom sluzby vopred pripravenu pre pouZzitie
zakaznikom. V pripade sluzieb SaaS sa jedna o aplikdciu prevadzkovanu v cloudovom
prostredi, ku ktorému méZu pouZivatelia pristupovat’ prostrednictvom tzv. tenkych klientov.
Medzi vel'mi zname produkty typu SaaS urcené pre korporatnych zdkaznikov patria aplikacie
z portfolia ,,Google Apps for Business* (medzi ktoré patri e-mailovy Kklient ,,Gmail“,
kancelarsky softvér ,,Google Docs*” a vela d’alsich.), webova verzia kancelarskeho softvéru
spolo¢nosti Microsoft ,,Office 365“ alebo ,,Salesforce.com CRM®, Siroko Skalovatel'na
aplikacia pre riadenie vzt'ahov so zakaznikmi. [8]

2.3 Vyhody a nevyhody cloudu

Ako kazda technologia, tak aj cloud computing ma svoje vyhody a nevyhody. Sem
mozeme zaradit' niekol’ko zékladnych bodov z oboch kategérii, aby bolo vidiet, s akymi
problémami sa musi pouzivatel’ zmierit’ a aké Uskalia tato technoldgia ponuka.

Medzi hlavné vyhody cloud computingu patri:

e Spolupréaca a zdiePanie schopnosti — cloud computing poskytuje nové moznosti
spolupréce a zdiel'ania. Ako priklad sa moze uviest’ generalna oprava emailoveho
systému, pouzivanie virtudlnej plochy awebovych konferencii. Takéto formy
spolupréce urychl'uju a zlepsuji komunikaciu medzi jednotlivymi spolo¢nostami a aj
v rdmci jednej spolo¢nosti.

e PrehladnejSie finanéné prehlady — implementacia IT kapacit vyZaduje obvykle
velké pociatoéné investicie, najmd do hardvérovych komponentov. Poskytovatelia
Casto ponukaji uCtovny model na zdklade toho, kol'ko wvyuzila spolo¢nost

1/2013 12



Posta, Telekomunikacie a Elektronicky obchod ISSN 1336-8281

systémovych prostriedkov. Uétuje sa podl'a toho, kol’ko ¢asu spoloénost’ stravi v cloud
systéme, alebo podla toho, kol'ko spotrebuju zdrojov (pripojenie, prenesené data,
zaplnenie skladovacieho priestoru). Nasledne su vsetky tieto poloZzky zavedené
a prehl’adne zobrazené, ¢o umoziuje spolo¢nosti ziskat’ podrobny a hlavne prehl'adny
stpis vydavkov. To moze spolo¢nost’ naviest’ k prehodnoteniu dopytu po IT sluzbéch
a ich optimalizaciu.

Rychle poskytovanie a pruzné Skélovanie — poskytovatel’ pontika okamzity pristup
k Sirokej Skale sluzieb. NajdolezitejSia je moznost’ nastavenia spdsobu Skalovania,
podl'a toho ako sa bude IT pouzivat. Vdaka poskytnutej flexibilite mozno T'ahko
a pruzne reagovat na meniace sa obchodné poziadavky.

NizSie naklady na riadenie — IT sluzby sd umiestnene v cloud computingu
a poskytovatel’ sa o ne stard menom spolo¢nosti v ramci centralizovanej spravy. Mézu
sa tak ziskat' vel'ké tspory v ramci rozlohy a celkovo sa tak znizuja néklady na IT
sluzby.

Zameranie sa na podstatné — poskytovatelia mozu spravovat’ kompetencie a sluzby,
ktoré nie st rozhodujice pre vacsinu spolo¢nosti a pre ich podnikanie. To znamena, Ze
pozornost’ sa moze presunut’ od problémov (neustale opravovanie softvéru a inych
pocitacovych problémov) knovym strategickym cielom a technoldgiam, ktoré su
dolezité pre podnikanie a dosahovanie obchodnych cielov.

OhPad na zivotné prostredie — virtualizacia aplikécii niekol’kych serverov vedie
K vy$Siemu vyuzitiu vypoctového vykonu aniZzSim stratam, ktoré vznikaju
Z ne¢innosti. Pocitace sa potom moézu presunit’ do vypoctovych centier, ktoré funguju
pomocou ,,zelenej energie”. Tieto opatrenia moézu prispiet’ k Usporam na Zivotnom
prostredi. [9]

Ak sa cloud computing aplikuje na spravnych miestach a s rozvahou, méze priniest’

konkrétne vyhody. Nie je v8ak ideédlny pre kazdu situdciu a ma v sebe radu rizik, na ktoré je
potrebné dat’ si pozor, najmé ak ide o verejny cloud.
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Chybajuca transparentnost’ a sulad so zdkonom - ziadna spolo¢nost’ neprejde
klientskym auditom, ak nemoze spolo¢nost’ preukazat, kto vSetko ma pristup
k informacidm a ako zabranit k neopravnenému pristupu. Aby bolo mozne tieto
poziadavky uspokojit,, je dolezité od poskytovatela vyziadat' a preskimat’ nezavisla
auditorsku spravu eSte pred tym, neZ zacne spolo¢nost’ odoberat ich sluzby.
Poskytovatel’ by mal tiez udrziavat’ monitoring a zaznamy pristupov do systému.
Vlastnictvo dat a ochrana osobnych Udajov — poskytovatel méze zaobchadzat
s datami inak, ako bolo povodne navrhované. To zahfiia neopravnené prehl'adavanie
a profilovanie. Ak je dusevné vlastnictvo spolocnosti rozlozené geograficky cez
viacer¢ Staty alebo aj svetadiely, mo6zu vznikat' neocakavané problémy, ktoré mozu
napriklad obmedzit' ich pravny narok na néhradu Skody. Je dbéleZité dopredu
Specifikovat amat zmluvne dohodnuté, aké geografické rozlozenie dat je pre
spolo¢nost’ prijatelné a ktoré nie. Existuju vlddy EU, ktoré zakazuju odoslanie
niektorych osobnych udajov mimo hostitel'skej krajiny, ¢o méze mat’ na pricine rdozne
pravne dosledky. Napriklad v USA plati zakon, ktory hovori, Ze americka vlada méze
ziskat’ pristup k datam, ktoré su uloZené na americkych serveroch.

Obmedzena rychlost’ a dostupnost’ — aby sa mohli aplikovat' cloud sluzby, je
rozhodujlci aj pristup Kinternetu. Pri velkom zatazeni prevadzky alebo zle
navrhnutej aplikacii moze dojst’ k oneskoreniu, ktoré sa negativne prejavi na spravani
sluzby.
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Obmedzena ziaruka na uroven sluzieb — vic¢Sina predajcov sice poskytuje tzv.
Service credits za vypadok sluzby, ale Skody napachané pocas vypadku uz mézu byt
zavazné a nezvratné.

Licen¢ny model a actovanie — existuje cely rad modelov, akym spoésobom licencovat’
auctovat’ cloud computing (jedna licencia, zdielana licencia, do¢asné pouZivanie,
alebo platba podla pouzivania). Nech uz je aplikovany akykol'vek model na verejny,
privatny, alebo hybridny cloud, tak zakaznicka organizacia musi dobre rozumiet’ aky
ma profil a podla toho stanovit’ licen¢ny a a¢tovny model.

Sirokopasmové pripojenie a d’alsie naklady — Sirokopasmové pripojenie pre
rozsiahle aplikacie a pre cloud sluzby, sa méZe aj v dnesnej dobe celkom predrazit.
Ak napriklad spolo¢nost’ planuje premiestnit’ vel'ka databazu (v ramci terabajtov) do
cloud prostredia, tak sa naklady na jej presunutie prostrednictvom internetu moézu
vyrazne zvysit.

Zavislost na jednom predajcovi — Voblasti cloudu nie je casto zarucend
prenositelnost’ medzi viacerymi poskytovatelmi. Je dolezité zaistit’, aby poskytovatel’
zaistil zalohu dat v prenosnom formate.

3. Kritéria vyberu technickeho rieSenia

Proces vyberu vhodného technického rieSenia by mal systematicky. DdélezZité je na

zaciatku si stanovit’ kritéria, ktoré st pri vyberani vhodného rieSenia brané do tvahy. Tie sU
zavislé nielen na zvolenom type systému, funkénych a nefunkénych poziadavkach, ale aj na
povahe a zazemi vyvojarskej firmy. Pre porovnanie boli zvolené nasledovné kriteria:
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Nezavislost — dolezitym faktorom ovplyviiujlicim vyber konkrétnej technologie je
nezavislost. Vyznam narasta hlavne pri pouzivani produktov externého dodavatela.
U softvérovych firiem je vel'mi dolezité, aby boli ¢o najmenej zavislé na tychto
rieSeniach.;

Cena — zékladnym obmedzujucim faktorom je fakt, ze firmy vécsinou nedisponuju
dostatoénym mnozstvom finanénych prostriedkov. Investicie z toho dévodu by mali
zodpovedat’ ¢o najviac aktudlnym potrebdm. Na viac ich névratnost’ je pre udrzanie
pozicie na trhu s konkurenciou klI'ai¢ova.;

Flexibilita — webové prostredie, v ktorom bude systém nasadeny a prevadzkovany, sa
vyznacuje vysokou dynamickostou. Mnozstvo prichadzajicich poziadaviek pre
obslUzZenie, pocet pouzivatel'ov, vel'kost’ spracovanych dat, ale aj kvalita spojenia sa
mOzZu Vv priebehu ¢asu menit. Pre zvladnutie tychto podmienok je potrebné, aby bol
systém navrhnuty s ohl'adom na flexibilitu.

Cas nutny na adopciu — trh voblasti webovych systémov je velmi rychlo sa
rozvijajuce odvetvie. Je charakteristické sutazivostou, bojom konkuren¢nych firiem
0 zékazky a flexibilné rozhodovanie. M6zZe sa stat’, Zze s rovnakym napadom pridu dve
rozne firmy avtom pripade o uspechu rozhoduje ¢as. Prilisné zdrzanie pri adopcii
principov zvoleného rieSenia, moze spoOsobit’ stratu pozicie voci konkurencii aV
kone¢nom dosledku aj netspech projektu.
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V Tabulke 1. nasleduje porovnanie jednotlivych moZnosti na z&klade vy3Sie spomenutych

kritérii.

Tabul’ka 1. Porovnanie rieSeni vzhPadom k stanovenym Kritériam

Kritérium

Cloud computing

Webovy hosting

Vlastna HW
architektira

Nezavislost’

Z&lezi od konkrétneho
poskytovatel'a

a pouzitého distribu¢ného
modelu  cloud sluzby
(TaaS nizka zavislost,
SaaS aPaaS vysoka
zavislost))

Adekvéatna miera
nezavislosti, nakol’ko
existuje velké mnozstvo
alternativnych
poskytovatel'ov

s podobnymi sluzbami.

Velka miera nezavislosti,
ak si pouzité vlastné
rieSenia.

Cena

Velmi nizka zaciato¢na
investicia. Cena je ur¢ena
aktualnemu  vytaZeniu
zdrojov.

webového
uctovany

Prenajom
hostingu  je
v podobe pevnych
mesacnych  poplatkov.
Cena je odvodena na type
pouzitej sluzby.

Vel'mi vysoka zaciato¢na
investicia. Nezahtna
poplatky za
prevadzkovanie datového
centra (elektricka energia,
UdrZba a sprava).

Flexibilita

uroven
Nenarocné
nahravanie
zdrojov.
odpojenia
nevyuzivané  kapacity,
ktoré vedd k zniZeniu
nakladov na prevadzku.

Vysoka
flexibility.
arychle

a odoberanie
Moznost’

Ciasto¢ne obmedzena
flexibilita. Prisp6sobenie
sa aktualnym
poziadavkam na vykon
a reguléciu nékladov nie
su dostato¢né.

Nizka uroven flexibility.
Narocnejsie  nahravanie
a odoberanie zdrojov.
Prispdsobenie sa
aktudlnym poziadavkam
na vykon areguléciu
nakladov nie su
dostacujuce.

Cas nutny na adopciu

Casovo nenaro¢né
rieenie. Zavisi od
aplikovaného

distribu¢ného modelu
cloud sluzby (laaS a PaaS
dlhsi Cas, SaaS kratsi Cas)

Casovo nenarocné
rieSenie. Zavisi od typu
pouZitej sluzby.

Casovo naro¢né rieSenie.
Potreba vybudovania,
nastavenia a zladenia
infrastruktdry.

Zdroj: vlastné spracovanie

Ako najvhodnejsie riesenie, ktoré najuspokojivejsie spiia nielen stnovené kritéria, ale
aj poziadavky systemu, bolo rieSenie zaloZzené na pouziti cloud computingu sluzieb. Cloud
computing predstavuje rychlo rozvijajuce sa odvetvie sluzieb, ktoré si ziskava Coraz viac
novych zakaznikov. Umoziiuje S minimalnymi pociato¢nymi finanénymi prostriedkami
realizovat’ projekty, uktorych je cas flexibilita v poziadavkdch na konkrétny hardver
prioritou. Zaroven ide 0 dostatoéne nepreskimané prostredie, ktorého aspekty a velka
diverzita pontkanych sluZieb spésobuju vznik dolezitych rizik.
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