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Uvod

Stratégiou poStovej bezpecnosti sa rozumie komplexné rieSenie bezpecnostnych
opatreni vratane definovania potencialnych hrozieb, spracovanie navrhov a realizacia opatreni
na véasné odstranenie hrozieb ako aj na ich zamedzenie. Stratégia poStovej bezpec¢nosti bola
vypracovand na zaklade ¢l. 9 Svetového postového dohovoru a rezolucii v oblasti postovej
bezpecnosti, boja proti terorizmu a v oblasti ochrany pred legalizaciou prijmov z trestnej
¢innosti a financovanim terorizmu v roku 2004. Obsahuje rieSenie ochrany poStovych
subjektov pred trestnou c¢innostou formou investovania do preventivnych ochrannych
opatreni integrovatel'nych do bezpecnostného systému.

Bezpecnostny systém predstavuje integrovany subor redlnych prvkov, ktoré vytvaraju
nastroj na zaistenie bezpec¢nosti v danom cCase a priestore. Jednotlivé prvky bezpecnostného
systtmu musia tvorit synergicky systém s cielovym chovanim. Na vytvorenie
bezpecnostného systému na zaistenie ochrany objektu (chrdneného zaujmu) sa vyuZivaju
najma technické prostriedky ochrany (pasivne, aktivne), prvky fyzickej ochrany (Policajny
zbor SR, sukromné bezpecnostné sluzby, atd’.) a organiza¢né a rezimové opatrenia. Hlavnym
cielom bezpecnostného systému je zaistenie bezpecnosti, ¢o predstavuje stav, kedy je znizené
ohrozenie na prijate'n1 mieru.

Kazda postova prevadzka ma svoje ur€ité Specifika, ktorymi st napr. otvaracia doba
az nej plyntce rezimy, lokalita, velkost’ objektu, ¢lenenie, situacia a d’alSie. Spolo¢nym
Specifikom su predovsetkym prevadzkove rezimy — denny a noény prevadzkovy rezim. Pocas
tzv. denného rezimu su jej niektoré priestory pristupné Sirokej verejnosti, ktora sa tam moze
pohybovat’ bez kontroly identity. Tomuto Specifiku je potrebné prisposobit’ aj jednotlivé
prvky zabezpecenia.

Pasivne prvky ochrany si tvorené mechanickymi z&brannymi prostriedkami
rozdelenymi na prvky obvodovej, plastovej apredmetovej ochrany. V postovych
prevadzkach su pouZivané posledné dve skupiny vo forme stavebnych prvkov a otvorovych
vyplni, bezpec¢nostnych tschovnych objektov a komerénych tschovnych objektov.

V praxi s zauZivané tri zakladné typy aktivnych prvkov ochrany: systémy kontroly a
riadenia vstupov, kamerové bezpe¢nostné systémy a elektrické zabezpecovacie systémy spolu
S tiesnovymi poplachovymi systémami. Prvy z nich je v podmienkach poStovych prevadzok
realizovatel'ny len pre kontrolu vstupov zamestnancov pri vstupe do vyhradenych priestorov.
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V ostatnych priestoroch je systemy kontroly ariadenia vstupov tazké realizovat, nakolko
poStova prevadzka je pristupna Sirokej verejnosti a nie len vyhradenej skupine klientov alebo
obcanov. Kamerovy bezpeCnostny systém je v sUcasnosti vyuzitelny nielen ako
monitorovacie zariadenie schopné v pripade bezpecnostného incidentu poskytnat
vysetrovatelom material sliziaci pri vysluchu zadrzaného narusitel’a, ale nové technoldgie
tychto systémov umoziuju aj samotni detekciu narusitela v pripade narudenia strazeneho
priestoru (noény rezim), resp. automaticki on-line rekognoskaciu vstupujucich oséb do
priestorov poSty (denny rezim). AvSak tieto kamerové systémy aj napriek svojmu
dynamickému vyvoju, stale neposkytuji 100% garanciu detekcie narusSitel'a (mo6ze a nemusi
byt pachatelom protipravnej Cinnosti) pocas noc¢ného prevadzkoveho rezimu. Preto je
potrebné ich implementovat’ v kombinacii s elektrickym zabezpecovacim systémom. Tento
zabezpeCovaci systém umoznuje priame prepojenie, alebo obsahuje tiesfiovy poplachovy
systém, ktory je neocenitelnym néstrojom pre pracovnikov postovej prevadzky pocas dennej
prevadzky v pripade nastania bezpecnostného incidentu. Taktiez umoziiuje prepojenie
jednotlivych poplachovych systémov cez poplachovld prenosovi cestu na poplachové
prenosove centrum prevadzkované obecnou/mestskou policiou, Policajnym zborom SR alebo
sukromnou bezpecnostnou sluzbou.

Aspekty projektovania elektrického zabezpecovacieho a tiesiového poplachového
systému

Elektricky zabezpecovaci a tiesnovy poplachovy systém (EZS/TPS) je definovany v
norme STN EN 50131 ako poplachovy systém na detekciu a indikaciu pritomnosti, vstupu
alebo pokusu narusitel'a (vlamaca) vstupit’ do chraneného priestoru.

Projektovanie zabezpecCovacieho systému je cCinnost, ktorej cielom je navrhnut
systém, ktory bude na zaklade informacii o zmene prostredia a systému samotného, adekvéatne
reagovat’ na vzniknutu situdciu.

Podl'a zakona NR SR ¢. 473/2005 Z. z. o poskytovani sluzieb v oblasti sukromnej
bezpecnosti v zneni neskorSich predpisov patri vyvoj, vyroba, predaj, projektovanie, montaz,
Udrzba, revizia alebo oprava zabezpecovacich systémov alebo poplachovych systémov a
systémov a zariadeni umoznujucich sledovanie pohybu a konania osoby v chranenom objekte,
na chranenom mieste alebo v ich okoli pod technickd sluzbu na prevadzkovanie ktorej je
potrebné vlastnit’ licenciu. O udeleni licencie na prevadzkovanie technickej sluzby rozhoduje
Krajské riaditel'stvo Policajného zboru na zéklade Ziadosti fyzickej osoby alebo pravnickej
osoby. Licencia na prevadzkovanie technickej sluzby sa vydava na desat’ rokov.[5]

Projektovanie zabezpecCovacich a poplachovych systémov sa tyka troch subjektov,
ktorymi st uZzivatel, projektant a prevadzkovatel. Uzivatel' vyuziva zabezpecovaci systém
k ochrane svojho, alebo zvereného majetku a zaujmov. Pre uZivatela systému je dolezita
jednoduchost’ a pohodlnost’ ovladania a uzivatel'sky prijemné prostredie. Projektant navrhuje
zabezpecovaci systém na zaklade bezpe¢nostnej analyzy prostredia, pricom je zodpovedny za
vhodnost’ a redlnost’ rieSenia, ekonomicku efektivnost’ a uvedenie systému do prevadzky.
Prevadzkovatel’ je spoluzodpovedny za bezporuchovt prevadzku zabezpeCovacieho systému
za podmienok dohodnutych suzivatelom. Pri samotnej realiz&cii musi elektricky
zabezpelovaci systém spiiat’ poziadavky na funkénost’ a spol’ahlivost’ uvedené v norme STN
EN 50131.

Pri projektovani zabezpeCovacich a poplachovych systémov je potrebné realizovat
bezpecnostnu analyzy objektu, ktorej cielom je oboznamit’ sa s objektom, jeho usporiadanim
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a okolim (pristupovymi cestami, blizkymi obydliami, atd’.). Dalej je potrebné zistit' zranitelné
miesta, ako aj mozné spdsoby napadnutia objektu a to z vonkajSieho a vnutorného prostredia.

Pri navrhu elektrického zabezpeCovacieho a tiesiiového poplachového systému je
vhodné ziskat' kopiu stavebnej vykresovej dokumenticie objektu, alebo asponl zékladné
nékresy.

Na zaklade stavebnej dokumentécie je potrebné zhodnotit’ sicasny stav objektu a to
klasické zabezpecenie, dislokaciu objektu k okolitym objektom a pravdepodobnost’ vlamania
sa do objektu. Pri posudzovani pravdepodobnosti vlamania sa do objektu su posudzované
tieto faktory: druh majetku, atraktivnost’ pre pachatela, hodnota majetku, objem a velkost’
majetku, jednoduchost’ kradeze a odvozu ukradnutého majetku, riziko poSkodenia vandalmi
a pod.

Pri posudzovani sucasného stavu budovy st dolezité ticto faktory: lokalita a poloha
objektu, konstrukcia budovy, plast budovy a plastové otvory (dvere, oknd, ventilacné Sachty),
personal, klicovy rezim, stcasné zabezpeCenie, historia kradezi, vlastna legislativa
a predpisy, vplyvy pdsobiace na zabezpeCovacie systémy.

Pri samotnom navrhu EZS/TPS postovej prevadzky je potrebné brat” do uvahy tieto
Specifikd: poplachovy prenosovy systém by mal byt rieSeny aspoit dvomi poplachovymi
prenosovymi cestami (GPRS, GMS, WIFI, JTS, pripadne iné).Podl'a rozsahu postovych
prevadzok je mozné uvazovat' o tom, ¢i systém bude drotovy, bezdrotovy, alebo hybridny.
Podl'a rezimov jednotlivych pracovisk je mozné systém rozdelit na zony, kde vybrané
miestnosti mbézu byt straZzené aj pocas pracovnej doby za pritomnosti zamestnancov
v prevadzkovych miestnostiach.

Systém EZS obsahuje komponenty znazornené na nasledujicom obrazku.

Prenosové Doplnkové
zariadenia zariadenia
S——
Detektory I Signalizacné zariadenia
Ustredia Tablo
B EZS

F

Qvladacie zariadenia

Klavesnica .
Doooo TiesAovy
hlasi¢

Citacka kariet

Obr. 1 ZjednoduSena schéma EZS [5]

Pre inStalaciu jednotlivych komponentov platia urcité zasady, ktoré je mozné
v kratkosti popisat’ a aplikovat’ na poStové prevadzky:

Ustredita EZS musi byt umiestnend vo vntri chraneného priestoru v priestore
S najvyssim stupnom zabezpecenia. Prepojovacie kable musia zodpovedat pozadovanému
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prevedeniu systému. Je potrebné dbat, aby nedoslo k vzajomnému vedeniu kablov
s elektrickym vedenim (mozné rusenie).

Pri bezdrotovych prenosoch je potrebné brat’ v Uvahu rédiové prenosy, ktoré mézu
ruSit’ vysielanie. Detektory pohybu mozu byt ovplyvnené predmetmi pred priezorom
detektora, prievanmi, vykurovacimi telesami, osvetlenim snimacich Casti slne¢nymi 1G¢mi,

atd’.

Magnetické detektory otvorenia okien musia byt umiestnené tak, aby nedoslo k ich
umyselnému posSkodeniu. Akustické detektory rozbitia skla nie je vhodné montovat
v hluénom prostredi, pripadne v prostredi kde sU generované zvuky telefonneho zvonenia.
Detektory dymu sa inStaluju prevazne na strop aich instalacia nie je vhodna do vlhkych,
alebo prasnych priestorov. Pre posty dolezité tiesnové hlasice sluzia pre privolanie pomoci.
Musia byt I'ahko dostupné, ale umiestnené tak, aby nedosSlo k nahodnej aktivacii. PouZitie
interiérovej sirény v postovych prevadzkach je vhodné len v priestoroch, kde je predpoklad,
7e odradi pachatel'a od zotrvania v priestore hidkajucej sirény. VonkajSia siréna ma za ulohu
upozornit’ na pokus o vlamanie, ale tato forma signalizacie ma pomerne mala G¢innost’[4].

Ucinnost’ systému je zavisla na rychlom a adekvatnom zasahu bezpeénostnej sluzby,
preto by mala byt kazda posta pripojena na pult centralizovanej ochrany. Problematicke je
rieSenie fyzickej ochrany objektov post, kde je ¢as zdsahu zésahovej jednotky (Policajného
zboru SR, pripadne SBS) dlhsi ako ¢as realizacie samotného lupezného prepadnutia.

Pre prenos poplachového signalu je vhodné pouzit’ aspon dve nezavislé poplachové
prenosoveé cesty.

Aspekty projektovania kamerového bezpecnostného systému

Kamerové bezpecnostné systémy (priemyselna televizia — PTV) Vv stcasnosti
zaznamenavajui najvacsi rozvoj z jednotlivych aktivnych prvkov technickej ochrany. PTV je
systém, ktory obsahuje kamerovu zostavu, zobrazovacie a d’alSie pridavné zariadenie potrebné
na prenos signalu a obsluhu pri sledovani definovanej bezpecnostnej zony [1]. Medzi jeho
zakladné funkcie patri:

- detekcia narusenia straZzeného priestoru na zéaklade monitorovania v realnom case
straznou sluzbou, resp. zasahovou jednotkou,

- automaticka  detekcia  naruSenia  strdZzeného  priestoru  prostrednictvom
prednastavenych detek¢énych zon priamo v kamere alebo vyhodnocovacom zariadeni
(napr. multiplexor),

- vykonavanie zaznamu snimaného obrazu z dévodu neskorSieho spracovania (napr.
identifikacia os6b a vozidiel),

- verifik&cia pri¢iny poplachu spésobené¢ho inym poplachovym systémom (napr.
EZS).

Kamerovy bezpe¢nostny systém pozostava z/zo:

- kamier aich prisluSenstva (napr. opticky snimaé, objektiv, kryt, napajanie,
polohovacie hlavice, konzoly, prostriedky prepdtovej ochrany, IR alebo halogénové
reflektory),

- zariadeni na prenos ariadenie videosignalu (napr. kvadratory, multiplexory, delic¢e
obrazu, kabelaz, switch, router, web server, bezdrotové vysielace/prijimace, ovladacie
Klavesnice — PTZ),

- zaznamového a zobrazovacieho zariadenia (napr. analdégovy alebo digitalna
videorekordér, projekéné/LCD monitory, farebné/Ciernobiele obrazovky).
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Zé&kladnym a najdélezZitejSim prvkom kameroveého systému je kamera, ktord snima
obraz sledovanej scény a svetelnu energiu odrazent od predmetov v ich zornom poli prevadza
na elektrické signaly. Tieto signaly si uréené na prenos a dalSie spracovanie (napr.
vyhodnotenie narusSenia strazené¢ho priestoru). Zakladnou castou bezpecnostnej kamery je
opticky snimac, ktory premietia dopadajiice svetlo na elektricky signdl. Snima¢ musi byt
doplneny o opticky systém (objektiv), ktory zaisti, aby svetlo dopadlo na svetlocitliva plochu
v potrebnej kvalite. Kamerové bezpecnostné systémy nie su rozdelené na jednotlivé stupne
zabezpecenia, tak ako je to Vv pripade systémov EZS. Preto je potrebné venovat vysSiu
pozornost’ volbe parametrov jednotlivych systémovych komponentov. Medzi z&kladné
parametre optického snimaca, ktoré je potrebné brat’ do tivahy pri navrhovani ochranného
systému patri technoldgia optického snimaca (napr. DPS, CCD, CMOS), sposob snimania
(prekladané skenovanie, optické skenovanie), velkost’ a rozliSenie optického snimaca (napr.
1/2”, 1/3”, 1/4”), rozliSovacia schopnost’ (napr. 320x 200, 640x480), dynamicky rozsah (EV),
odstup signalu od Sumu (S/N) a spésob synchronizacie (internd, externa, od napéajacej siete).
Doélezita je aj volba parametrov objektivu, medzi ktoré patri uchytenie objektivu (C/CS),
ohniskova vzdialenost, svetelnost’, citlivost’, vlnovy rozsah, clona, moznost’ nastavenia clony
a ohniskovej vzdialenosti. Navyse je potrebné uvazovat aj nad d’alsimi $pecialnymi funkciami
kamier, ako napriklad funkcia elektronickej uzavierky, funkcia udrZzujaca vystupny
videosignal na konstantnej Urovni, eliminacia protisvetla, bodovd kompenzacia protisvetla,
automatickeé vyvazenie bielej, rozsirené automatické sledovanie bielej, maskovanie privatnych
z6n, detekcia pohybu, kompresia obrazu alebo zamrazenie snimku. Vol'ba tychto parametrov
zavisi od zéakladnych prevadzkovych poZiadaviek daneho subjektu (napr. prevedenie
kamerového systému analégovy/digitalny/hybridny systém, doba a ¢as prevadzky, prostredie
prevadzky, potreby pouzivatel'ov obrazovej produkcie) [3].

Autondémny poplachovy systém CCTV
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Obr. 2 Blokové schéma poplachového systému tvoreného EZS a CCTV (vlastné spracovanie)

Kamerové systémy v prvopociatkoch boli ur¢ené bud’ na neskorSiu identifikaciu
naruSitel’a, alebo na sprostredkované vizualne overenie spravnosti poplachového stavu
zasahovou jednotkou. V sucasnosti kamerové systémy uz sluZia aj na vyvolanie poplachového
stavu bez samotnej on-line ucasti operatora. To im umoziuje funkcia MDS (angl.: Motion
Detection System) implementovana v samotnej kamere alebo vyhodnocovacej jednotke (napr.
multiplexor), ktora na zéklade zmeny stavu snimaného obrazu vyvolava poplachovy stav.
Problémom vsSak ostava skutocnost, ze vyrobcovia/predajcovia neuvadzaju parametre
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snimanej stopy vV zavislosti na pravdepodobnosti detekcie naruSitela, tak ako tomu je
v pripade charakteristik detektorov EZS. Doévodom preco je to tak, by mohla byt ta
skuto¢nost’, Ze parametre snimanej stopy su zavislé od viacerych ¢initel'ov, ako je napriklad
rozmer optického snimaca, svetelné podmienky a typ objektivu.

Vo vzt'ahu k snimanej scéne modzeme uvazovat’ o dvoch typoch monitorovania (Obr.
3). Ide o tzv. lokalne monitorovanie, kde footprint kamery ma tvar lichobeZnika a horizont
snimanej scény je ohraniCeny (napr. monitorovanie vstupu do poSty). Tento typ
monitorovania je charakteristicky tym, Ze horna hranica snimaného obrazu je v uhle menSom
ako 90° knosnej konstrukcii (napr. mur, stlp, stoZiar, plot). Druhym moZnym typom
monitorovania je tzv. priestorové monitorovanie, ktoré nema ohrani¢eny horizont snimanej
scény. Tento typ monitorovania je charakteristicky tym, Ze horna hranica snimaneho obrazu je
minimalne v pravom alebo tupom uhle k nosnej konstrukcii (napr. pri snimani pristupovych
ciest k postovej prevadzke).

Kamera B Prekazka

90°

0— uhol z&beru

/ Footprint
A
Zorné pole snimanej scény

a) b) c)
Obr. 3 a) Priestorové monitorovanie b) Lokalne monitorovanie c) Lokalne monitorovanie
blokované prekazkou (vlastné spracovanie)

Kazdé z oboch monitorovani ma svoje urcité Specifikum. Pri lokalnom monitorovani
je potrebné ratat’ s tym, ze naruSitel’ v pripade vstlpenia do monitorovanej zony obvykle
vyvola poplachovy stav, ale nemusi byt mozna jeho pripadna identifikacia. Samotnou
problematikou dodato¢nej identifikacie narusitela sa budeme zaoberat’ neskor. V pripade
priestorového monitorovania je potrebné pocitat’ s dlh§im c¢asom reakcie poplachového
systému (napr. az do okamzZiku, kedy postava narusitela bude predstavovat’ spominanych
10% snimanej scény). Pri oboch typoch monitorovani moze dojst’ k situacii, kedy je zorné
pole snimanej scény obmedzené nepriehladnou prekdzkou (napr. stena, plot, protilahla
budova).

Pri priestorovom monitorovani dochadza ksituacii, kedy sa snimané scény
jednotlivych kamier vzdjomné prelinaju a kamery vytvaraju tzv. obvodové priestorové
monitorovanie.

V pripade pouzitia kamerového systému je dolezita uloha obsluhy kamerového
systtmu avyhodnocovania zaznamov. Kamerovy bezpe¢nostny systém modze byt
obsluhovany len pracovnikmi sukromnej bezpecnostnej sluzby, pripadne vyhodnocovany
Policajnym zborom a nemdze slazit’ na monitoring ¢innosti zamestnancov, ¢o uklada zakon
0 sukromnej bezpecnosti.
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Zaver

Kamerové systémy a elektrické zabezpeCovacie a tiesfiové poplachové systémy su
asto implementované v postovych prevadzkach. Castym problémom v oblasti prevadzky
kamerovych systémov je rozpoznatel'nost’ pripadného narusSitel'a zachyten¢ho kamerou, o je
nasledkom benevolentnosti firiem pri projektovani tychto systémov. Problémom v oblasti
elektrickych zabezpecovacich systémov je reakény ¢as zasahovej jednotky, ktory v mnohych
pripadoch nie je zohl'adiiovany a nie je dostato¢ny na zadrzanie pachatel’a na mieste ¢inu.

Technické zabezpecenie postovych prevadzok je vzhl'adom na ich ¢innost’ a hodnoty
s ktorymi posty nakladaju dolezitym a nenahraditelnym prvkom ochrany tychto objektov.
Akékol'vek technické zabezpedenie je zavislé od I'udského potencialu. Plan ochrany objektov
postovych prevadzok by mal byt realizovany bezpecnostnym manazérom s dostato¢nymi
skusenostami a vzdelanim v danej oblasti.

Spolahlivost’ technickych zariadeni pouzitych pri ochrane objektov zavisi od
odbornosti obsluhy, preto vhodné, aby boli zamestnanci zaSkoleni, ¢im by sa minimalizovali
straty a3kody vznikajuce nespravnou obsluhou. Skolenia bezpecnostnych manazérov
i radovych zamestnancov v oblasti bezpe¢nostnych systémov ponuka formou réznych kurzov
aj Katedra bezpe¢nostného manazmentu na Fakulte $pecidlneho inZinierstva ZU.
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