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Clanok sa zaobera majetkovou kriminalitou v maloobchode a moznostiam vyuZitia
radiofrekvencnej komunikacie ako ochrany pred kradezou. Vyuzite ochrany majetku
pomocou RFID sa pouZiva aj v sucasnosti, ale potencial celej technologii v spojeni
s centralnymi databazami je do buddcnosti omnoho vacsi.

Majetkova kriminalita v maloobchode

Strata a znehodnotenie majetku v ramci maloobchodu ma niekol'ko pricin. Nie vSetok
vyrobeny tovar sa nakoniec podari predat’ koncovému spotrebitel’'ovi. Urc€ité percento majetku
je poskodeneé pri dodavani, skladovani alebo manipulécii v skladoch. Aj napriek vysokému
stupniu automatizacie v skladovom hospodarstve velka Cast’ vyskladiiovania a manipulacie s
tovarom podliecha Tudskému faktoru. Strata majetku moéze byt sposobend chybnymi
objednavkami v ramci administracie a podobne. Ked’ uz sa tovar dostal bezpecne do predajne
nie je zarucené, ze predajiiu opusti az po jeho zalcCtovani a zaplateni pretoze dalSim
signifikantnym faktorom straty majetku su kradeze.

Kradeze v obchodoch
technické
chyby
17% dodavatelia
5%

zamestnanci
35%
zakaznici
43%

Obrazok 1. Kradeze v maloobchode za rok 2010 [zdroj: http://www.tyden.cz/rubriky/byznys/cesko/v-obchodech-se-kradlo-mene-
ale-stale-jsme-na-spici-eu_184245.html]
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V roku 2011 podl'a statistik kradeZi v obchodoch Egrépy ukradli dohromady tovar za
86 miliard EUR. Najviac sa ukradlo k pomeru k trzbam v Ceskej republike. Slovensko
skoncilo na Siestom mieste.

Tabulka 1. Podiel ukradnutého tovaru k trzbam[zdroj: Britské Centrum pre vyskum obchodu]

Podiel z trzieb v Hodnota tovaru Narast oproti roku
percentach v milionoch € 2010 v percentach

Cesko 1,53 386 9,3

Pobaltie 1,5 215,7 7,1

Madarsko 1,48 363,2 7,2

Belgicko 1,47 890 6,6

Luxembursko

Slovensko 1,46 145 6,6

irsko 1,43 467,8 8,3

Pol'sko 1,41 1220 4,4

Vyvoj Skod spbsobenych majetkovou

kriminalitou. Do tychto Statistickych (dajov

patria vSetky druhy kriminalnej majetkovej ¢innosti. K ich predch&dzaniu alebo zmierneniu
nie je samozrejme vzdy mozné pouzit’ RFID technologiu. Niektoré pripady su vhodnejSie ako
napriklad ochrana majetku v maloobchode alebo zabezpeéenie perimetra pomocou RFID
aktivnych Stitkov umiestnenych na plote alebo branach pozemku ktory maja chranit’. Opét,
tak ako to je aj v maloobchode, ochrana majetku je najlepSia v kombin&cii technoldgii. Preto
je najvhodnejsim doplnkom perimetrickej ochrany plotov prave CCTV technoldgia. Skody
spdsobené majetkovou kriminalitou maju klesajuci charakter od roku 2005.

Tabulka 2. Majetkova kriminalita a jej Skody za vybrané obdobie na Slovensku [ Zdroj:
http://portal.statistics.sk/showdoc.do?docid=13842]

2004 2005 2006 2007 2008 2009 2010 2011
Skody 146,8 148,5 145,2 140,3 130,2 122,9 108,7 96,7
v miliénoch
€
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Obrazok 2. Vyvoj Skéd vlastné spracovanie podla [Zdroj: http://portal.statistics.sk/showdoc.do?docid=13842]
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Spbsoby ochrany majetku v maloobchode

NajpouzivanejSie bezpe¢nostné systémy v obchodnych predajniach na ochrane
majetku.
e EAS (Electronic Article Surveillance)

e sluckova ochrana

e prekazky, nedostupnost’

e atrapy, makety

e kamerové systéemy (CCTV)

e ochranka, sukromné bezpe€nostné sluzby

Takmer nikdy sa vo vel'’kokapacitnych predajniach nepouziva len jeden druh ochrany
majetku. Najefektivnejsi spdsob je kombinacia hore uvedenych bezpecnostnych systémov.

Sucasny stav

Maloobchod a predajne vyuzivaja RFID technoldgiu ako indikaciu ¢i oznaceny
produkt opustil alebo neopustil predajiiu bez zaplatenia. Vyplyva to z konstrukcie
jednobitovych stitkov, ktoré¢ nadobudajt len dva stavy bud’ je aktivny(nezaplateny) alebo
deaktivovany(zaplateny). Deaktivacia sa uskutoc¢niuje bud’ fyzickym odobratim Stitku
z tovaru, alebo jeho znehodnotenym pomocou silného magnetu pri pokladni. Existuju rozne
druhy RFID Stitkov operujucich v roznych frekvenénych pasmach. Najbeznejsie su RFID
Stitky operujlce v pasme 13,56 Mhz.

EPC- Elektronicky produktovy kod

EPC je elektronicky produktovy kéd. Tento kéd jednoznacne a univerzalne oznacuje
tovar alebo akykol'vek objekt. Bol vytvoreny v centre MIT Auto-ld. Uz z pomenovania
vyplyva, Ze ide o elektronick( formu identifikacie. Cislo je zakodované a ulozené napriklad
na §titok. Pomocou tohto unikatneho kédu je mozné oznacit’ kazdu jednu vec, vyrobok
individualne a jedinecne. Udel'ovanie jednotlivych ¢isiel ma na starosti EPC global, ktory
spada pod neziskovu organizaciu GS1. Bez autorizacie tejto organizacie nie je mozné dostat’ a
vyuzivat EPC kod. Tymto sa zabezpeci unikatnost’ a bez koliznost’ pridelovanych cisiel .
Cislo samo o sebe nema Ziadny zmysel pokial’ nie je prepojene s databazou. EPC ako
unikatny kI"a¢ dovoli pristupovat’ k udajom o konkrétnom vyrobku, ktoré st ulozené v
databazach. [1]

Pre¢o pouzit’ EPC? Zakladna otazka by mohla zniet’ preco neponechat’ su¢asny systém
oznacovania pomocou ¢iarovych kodov. Klasické ¢iarové kody pouzivané v maloobchode
napriklad EAN_13 maju mensiu kapacitu oproti EPC kodu, ktory ma priestor aj na sériové
¢islo. Tak ako je to demonstrované na obrazku niZsie.
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Priklad (EAN-13): 858 4751 698126
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EPC: 3 8584751 69812 0000000123456

Hiavicka EPC Manager cislo Typ vyrobku Seriove Cislo

GTIN

Obréazok 3. Priklad v¢lenenia GTIN do EPC ( Zdroj:EPC [online]. 2012. [Cit. 2012-01-03]. Dostupné na
internete: <http://www.gslsk.org/elktronicky-produktovy-kod >)

Zlozenie EPC

. Hlavicka- urcuje nam typ EPC kodu pre kazdé z typov identifikaénych oznaceni je ind
8bitova kombinacia.

. EPC Manager ¢islo- prefix firmy a pridelené ¢islo od GS1- GS1 prefix firmy.

. Druh vyrobku- druh vyrobku ako skupina nejedna sa o konkrétne oznacenie vyrobku.
. Sériové cCislo- toto ¢islo oznacuje kazdy jeden vyrobok samostatne nie len druh, mozu
sa tu nachadzat’ dodatkové informacie o vyrobku.[1]

KGOD EPC (96 - BITOVA VERZIA)

21.203D2A9.16E8B8.719BAE03C

Hlavitka 8 bitov Sériové tislo
36 bitov
EP;:sl:iatnager Druh wirobku ( = 68 miliard)
o 24 bitov

( > 268 milidbnov) { > 16 miliénov)

Obrazok 4. EPC kdd (Zdroj: EPC [online]. 2012. [Cit. 2012-01-03]. Dostupné na internete:
< http://www.gs1sk.org/elektronicky-produktovy-kod>)

Pri pouziti 96 bitovej verzie nam ako koncovému vyrobcovi ostava 36 bitov ktoré nie
su alokované. Povinné polia st hlavicka a EPC manazérske ¢islo. Nasledované druhom
vyrobku. Z jednoduchej kombinatoriky vyplyva, Ze mame k dispozicii 224 kombinéaciu
druhov vyrobkov ¢o je 16.777.216. Relativne vysoky pocet vyrobkov a z kazdého vyrobku
sme jedine¢ne schopny oznadit’ 2736 Co je 68.719.476.736. To pri kapacite Stitka 96 bitov
k dispozicii su aj iné 195bitové. Keby sme splnili potrebné polia ako je hlavicka(8 bitov),
EPC manager cislo (28 bitov) a ponechali by sme aj 24 bitov pre druh vyrobku tak na sériove
Cislo mame Kk dispozicii 135 bitov a teda 4,3556142965880123323311949751266e+40.
Niektoré kombinacie sa mozu ¢asom vratit’ spat’ do obehu, ked’ nehrozi kolizia s rovnakymi
¢islami na sucasnych vyrobkoch.
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Kazda jedna polozka oznafena jedinenym EPC identifikitorom sa d& nésledne
vyhl'adat’ v centralnej databazy. Centralna databaza moéze obsahovat’ 'ubovolné informacie
0 tovare. Datum spotreby, vyrobcu, krajinu povodu, prakticky ¢okol'vek ¢o je zaujimavé pre
koncového uzivatel'a a potrebné pre predajcu. Jednou z uzitoénych poloZiek by bol stav
tovaru. Stav tovaru by indikoval ¢i sa nachadza v predajni alebo nie, inak povedané ¢i je
zaplateny alebo sa ma spustit’ alarm pri jeho vyneseni z prevadzky. V tomto rieSeni teda
neddjde k znehodnoteniu RFID Stitka ako doteraz. RFID §titok ostava aktivny len jeho stav
v databdze sa zmeni z nepredaného na predany. Stitok nad’alej ostava v prevadzke aje ho
mozné precitat’ pre ziskanie d’alSich informacii pozadovanych zakaznikom.

Roz3irenie: Potencial RFID technologie je ale omnoho vacsi ako pouZivanie
jednobitovych Stitkov a mo6ze byt sucastou komplexnejSieho celku. RFID $titok moze byt
nosi¢om pre omnoho vac¢siu kapacitu paméte ako je len jeden bit. K dispozicii su 96bitové,
195bitove, 205 a viac bitové pamaéte. K dispozicii mame dostato¢nu kapacitu pamate aby sme
zapisali na §titok potrebné informécie. Co su ale potrebné informacie? Ked'ze chceme zlepsit’
sucasny systém potrebujeme minimalne zachovat’ jeho doterajSiu funk¢énost’ a to bola ochrana
majetku proti jeho vyneseniu bez zaplatenia z prevadzky. Na toto nam stacila hodnota
jedného bitu ktory sme mohli ,,prepinat™ do dvoch poloh. V tomto systéme mame k dispozicii
dostatok pamite, aby sme mohli kazdy jeden vyrobok, knihu, Satstvo oznacit’ jedine¢nym
identifikatorom. Jedine¢ny identifikator nam zarucuje ze kazda polozka nim oznacena bude
jednoznacne rozpoznatelnd medzi ostatnymi. Pre dosiahnutie bez koliznosti jedine¢nych
identifikatorov od r6znych vyrobcov a dodavatel'ov musi existovat’ nejaka riadiaca autorita.
Ulohu takejto autority prebera v dne$nej dobe organizacia GS1 a jej systém ozna¢ovania
pomocou EPC kodov.
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Obriazok 5. Diagram ¢innosti modelového prikladu
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Tovar, v grafickom zndzorneni kniha, mé Specidlne identifikacné c¢islo, pomocou
ktorého pristupujeme k udajom o tovare v databaze. V databazy mézu byt uloZzené Specifické
informacie o tovare vratene jeho stavu (¢i sa nachadza v predajni alebo tovar bol predany).
Tento stav sa zmeni vdruhom kroku, kedy autorita, ktor& ma pridelené prava od
administratora databazy, zmeni jeho stav po zaplateni. Rozdiel v trefom kroku oproti
sucasnému stavu je, ze pri prechode ochrannymi branami (anténami) tieto brany tovar nacitaju
a komunikuju opit’ s databazou. Ak je stav v poriadku poplach sa nespusti. Stitok nie je
zni¢eny silnym magnetickym pol'om ani odobrany pri pokladni a teda je mozne stitok precitat’
a ziskat’ informacie aj po kipe a vyneseni tovaru z predajne.
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