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Abstract:

The article is focused on the matter of protection of critical infrastructure element in the
electronic communications sector, in the sub-sector Networks and landline and mobile
electronic communications. The main objective of this article is defining a specific company
which could be nominated as an operator of critical infrastructure element within the meaning
of the Act no. 45/2011 Coll. on Critical Infrastructure.
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Uvod

Zakon ¢. 45 z 8. februara 2011 o kritickej infrastrukture definuje zodpovednosti,
sektory, podsektory, zdkladnu terminologiu a Gstredné organy zodpovedné za sektory. Zakon
zadefinoval aj nové pojmy, ktoré neboli definované v Néarodnom programe pre ochranu
a obranu kritickej infrastruktury v Slovenskej republike.

Prvkom kritickej infraStruktary (d’alej len ,,prvok®) sa rozumie najmd inzinierska
stavba, sluzba vo verejnom zdujme a informacny systém v sektore kritickej infrastruktury,
ktorych naruSenie alebo zniCenie by malo podla sektorovych kritérii a prierezovych kritérii
zavazné nepriaznivé dosledky na uskutocniovanie hospodarskej a socialnej funkcie Statu, a
tym na kvalitu Zivota obyvatelov z hladiska ochrany ich Zivota, zdravia, bezpecnosti,
majetku, ako aj zivotného prostredia.

Prevadzkovatel’ je pravnicka osoba, fyzickd osoba alebo fyzickd osoba — podnikatel,
ktora je vlastnikom alebo prevadzkuje prvok.

Sektor kritickej infrastruktury je taky sektor néarodnej infraStruktiry, u ktorého
zlyhanie niektorej zjeho délezitych funkcii alebo niektorého jeho prvku (predovsetkym
v dosledku teroristického tutoku) sposobi ohrozenie alebo narusenie niektorej z oblasti
bezpecnosti Statu, napr.:

a) politického chodu $tatu vratane fungovania verejnej spravy,

b) obrany §tatu,

c) chodu hospodarstva statu,
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d) zivota, zdravia alebo majetku obyvatel'stva,
e) dopravy, informa¢nych a komunikacnych systémov,
f) zivotného prostredia.

Sektorom kritickej infrastruktary (d’alej len ,,sektor) ¢ast’ kritickej infrastruktury, do
ktorej sa zarad'uju prvky; sektor moéze obsahovat’ jeden alebo viac podsektorov kritickej
infrastruktury (d’alej len ,,podsektor).

Operator je pravnickd osoba poskytujiica telekomunikacné sluzby na tuzemi
Slovenskej republiky podnikajiica v zmysle vSeobecne zavidznych predpisov, napr. Zakon
o elektronickych komunikéciach, Obchodny zakonnik.

Objekt skimania securitologie moze byt I'ubovolny prvok resp. systém socidlne;j,
prirodnej, vyrobnej, technickej alebo inej povahy (I'udsky jedince, socialna skupina, S$tat,
planéta, trh, vyrobné objekty, dopravné systémy, ekosystém, biosféra, ap.), ktoré su
nevyhnutné a nenahraditelné¢ z hladiska zaistenia podmienok existencie cloveka v tom
najSirSom zmysle slova aktoré mozu byt vystavené pdsobeniu negativnych faktorov
najroznejsej povahy [7].

Subjekt poznavacej i praktickej ¢innosti v securitologii je clovek, socialna skupina,
Stat, koalicia Statov ap. Subjekt vystupuje ako aktivny Cinitel’, ktorého aktivity su zamerané na
poznavanie a pretvaranie objektu, priCom sleduje dosiahnutie svojich cielov, resp. upokojenie
svojich zaujmov a potrieb [7].

Telekomunikaény trh

Trh s poskytovanim telekomunikaénych sluzieb bol do rok 1990 v rukéch Statu
prostrednictvom S$tatneho podniku Sprava post a telekomunikécii. V roku 1990 vznikla
spolo¢nost’ EuroTel ako historicky prvy mobilny operator, ktord v roku 1991 zrealizovala
hovor v analogovej sieti NMT prostrednictvom mobilného telefénu. V roku 1996 zacala na
trhu podnikat’ nova spol. Globtel GSM a poskytovala sluzby mobilnej komunikacie v sieti
GSM, v rovnakom roku zacala aj spol. EuroTel poskytovat’ sluzby siete GSM. V roku 1999
vznikla akciova spolo¢nost’ Slovenského telekomunikacie, a.s. so 100% majetkovou tcastou
Statu, ktord mala najvacSie metalické pokrytie Slovenskej republiky. V roku 2000 prislo
k privatizacii 51% podielu spolo¢nosti Slovenské telekomunikacie, a.s. spolocnostou
Deutsche Telekom AG. V ndslednych rokoch sa spolocnost EuroTel premenovala
na T-Mobile Slovensko a v sti¢asnosti je sti¢ast'ou spol. Slovak Telekom, taktiez spolo¢nost’
Globtel bola premenovana na Orange Slovensko.

Najmé s rozvojom internetu zacali po roku 2000 na Slovensku vznikat d’alSie spoloc¢nosti
poskytujuce telekomunikaéné sluzby ako napr.:

¢ Dial Telecom

* FEtel

* GTS Nextra
* Slovanet

* SWAN

* DanubiaTel

* UPC Slovensko
e VNET

* EnergoTel

e ANTIK Telecom

Spolo¢nosti poskytujice telekomunikacné sluzby poskytujia sluzby na zaklade
pripojenia do telekomunikac¢nej — informacnej siete a tto siet’ si bud’ nanovo buduju alebo
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vyuzivaju uz existujicu a v minulosti vybudovanu siet’ spoloc¢nosti Slovak Telekom (d’alej aj
ako ,ST, as.“), ktord ako ,vyznamny podnik na trhu“ musi podla nariadenia
Telekomunika¢ného uradu Slovenskej republiky spristupnit’ svoju siet’ alternativhym
operatorom za uritych podmienok. V sucasnosti je povodnd metalickd siet’ nahradzovana
optickou sietou. Na povodnej metalickej sieti boli poskytované sluzby analdégovych
telefonnych liniek, digitalnych telefonnych liniek umoziujucich pristup do internetu
prostrednictvom modemu a nasledne sluzby Sirokopasmového internetu prostrednictvom DSL
technolégie. Budovanie optickej siete prindSa spojenie roznych sluzieb ako prenos hlasu,
televizneho vysielania a pristupu do internetu do jednej siete.

2,2% 2,2%

W xDSL ST, a.s.
W xDSL BSA + ULL
W FTTx
B Cable modem
m WiFi
m Other

FWA

Obrazok 1: Podiel poctu fixnych maloobchodnych Sirokopasmovych pristupov podla
typu pristupu k 30. 06. 2011
(Zdroj: http://www.teleoff.gov.sk/data/files/24821.pdf)

Ako vyplyva z grafu, najvac¢s$im pokrytim disponuju spolocnosti ST, a.s. a Orange
Slovensko, a.s., ktoré pristapili k budovaniu optiky vo vécéSine velkych miest na tzemi
Slovenskej republiky. Spolo¢nost’ ST, a.s. je pritomnd v 35 mestach a obciach vratane novych
rezidencnych objektov, ktoré pokryva prostrednictvom technolégie FTTB, Spolo¢nost
Orange Slovensko, a.s. ozndmila dostupnost optickej siete v 17 mestach, optickd siet’
spolo¢nosti Swan je dostupnd v 9 mestich. Po hromadnej vystavbe optickych sieti v
poslednych rokoch st ohlasované nizSie investicie na najblizSie casové obdobie, pocita sa
prevazne so zahustovanim pokrytia jednotlivych oblasti. Najvys$i ndrast pokrytia, v
porovnani s minulym polrokom o takmer 16 %, zaznamenala spolo¢nost’ ST, a.s. I§lo pritom
o zahustovanie uz pokrytych miest. Spolo¢nost’ ST, a.s. uz v takmer 20 % domacnostiach
zduplikovala sucasnu infraStruktiru prostrednictvom technologie xDSL (s vynimkou novych
rezidencnych projektov). Optické siete su ndhradou existujicich sieti prostrednictvom
technologie xDSL [12].

Vybudovanie paralelnej infrastruktiury pevnych sieti celoplosne na uzemi Slovenskej
republiky nie je ekonomicky mozné a preto z pohladu pokrytia je tato infraStruktira
nereplikovatel'nd. Pristup k tucastnickemu metalickému vedeniu nie je v sucasnosti inak
mozny, len na zaklade uzatvorenia zmluvy so spolo¢nost'ou ST, a.s., pretoze spolo¢nost’ ST,
a.s. je vlastnikom unikatneho zariadenia a prevadzkovatelom celoplosnej elektronickej
komunikac¢nej siete vratane rozsiahlej siete ucastnickych vedeni. Pristupova siet’ spolo¢nosti
ST, a.s. zostane rozhodujicou a prevazujiicou infrastruktirou a spolo¢nost’ ST, a.s. bude
minimdlne do dalSicho kola analyzy kontrolovat rozhodujicu cast' infrastruktiry
predmetného trhu.

Z analyzy trhu zroku 2012 vykonanej Telekomunikacnym uradom Slovenskej
republiky vyplyva, ze velkost' spolocnosti Slovak Telekom a Orange Slovensko na trhu
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poskytovania telekomunikacnych sluzieb je dominantnd a vd¢Sina mensSich operatorov
poskytuje svoje sluzby prave prostrednictvom tychto spolo¢nosti. Zaroven mensi operatori
(napr. GTS Nextra, Slovanet) poskytuji hlasové sluzby prostrednictvom datovych prenosov,
tzn. nemaju vybudované vlastné metalické vedenie pre sluzby pevnej siete ani vlastné radiové
vysielace pre sluzby mobilnej siete.

Na zaklade uvedeného je mozné konstatovat,, ze prvkom kritickej infrastruktary bude
poskytovanie telekomunikacnych sluzieb pevnej a mobilnej siete a prevadzkovatel'om prvku
by mala byt spolo¢nost’ ktorda méa vybudovanui vlastnu siet’ a poskytuje sluzby pevnej aj
mobilnej siete.

Definovanie prvku kritickej infrastruktiry

Objektom skimania v problematike ochrany kritickej infrastruktry (v sektore
Elektronické komunikécie, podsektore Siete a sluzby pevnych a mobilnych elektronickych
komunikacii) je trh na ktorom pdsobia podnikatel'ské subjekty, poskytujuce telekomunikacné
sluzby a jeho platna legislativa, ktora definuje pravidla a zodpovednosti v oblasti ochrany KI.
V uvedenom sektore v Slovenskej republike vykondvaji podnikatel'skii Cinnosti tri velké
podniky — Slovak Telekom, a.s., Orange Slovensko, a.s. a O2 Slovakia, s.r.o. a desiatka
mens$ich podnikov — GTS Slovakia, a.s., Slovanet a.s., SWAN, a.s., EnergoTel, a.s., Dial
Telecom, a.s., UPC BROADBAND SLOVAKIA, s.r.o., ANTIK Telecom, s.r.o a d’alSie.

Subjektom skimania je prevadzkovatel' prvku kritickej infrastruktiry v sektore
Elektronické komunikacie, podsektore Siete a sluzby pevnych a mobilnych elektronickych
komunikacii. Subjektom skumania je mozné zvolit’ jedného z troch velkych podnikov a to
Slovak Telekom, a.s., Orange Slovensko, a.s. a Telefonica Slovakia, s.r.o. nakol’ko technické
rieSenie ich telekomunikac¢nej infrastruktury (tzv. backbone) je geograficky rozsiahlejSie ako
u mensich podnikov. Pri mensSich podnikoch je vysok4 pravdepodobnost, ze velkd cast
vlastnej telekomunikacénej infrastruktury si prenajimaju prave od troch najvacsich podnikov
¢o by znamenalo, Ze v pripade cieleného utoku na vel'kého prevadzkovatela by bol zasiahnuty
aj mensi podnik.

Nakol'ko rozhodnutie V1ady Slovenskej republiky o urceni prvku KI a jeho zaradeni
do sektora Elektronické komunikacie a z toho vyplyvajuci prevadzkovatel prvku nie je
verejné, je mozné predpokladat’, Ze prevadzkovatel’om prvku KI je spolo¢nost’ Slovak
Telekom, a.s..

Dévodmi pre tvrdenie su:

a) majetkova ucast Statu v spol. Slovak Telekom, a.s.,

b) vymenovanie spol. Slovak Telekom, a.s. za subjekt hospodarskej mobilizacie,

c) najrozsiahlejSia pevnd telekomunika¢nd siet na Slovensku vzhl'adom

k historickym suvislostiam,
d) analyza trhu Telekomunika¢ného uradu Slovenskej republiky ako regulatora trhu.
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