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Abstract: One of the basic requirements for delivering parcels is to analyse the risks involved.
That is why the paper deals with the analysis of risks in the courier, express, and parcel industry
through the qualitative method FMEA in the process of delivery to parcel lockers. The paper
aims to identify, analyse, and recommend actions for companies operating in the CEP market.
The research results provide a comprehensive overview and quantification of the risks
associated with parcel locker delivery.
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Uvod

Odvetvie kuriérskych, expresnych a balikovych sluzieb (angl. Courier, Express, and
Parcel, d’alej len ,,CEP”) patri medzi jedno z najdynamickejsie sa rozvijajucich odvetvi v ramci
logistického trhu. Podl'a vyskumnej spravy spolo¢nosti Mordor Intelligence sa velkost
globalneho trhu CEP v roku 2023 odhaduje na 457,38 miliardy USD, pri¢om sa o¢akava, ze do
roku 2028 dosiahne 758,17 miliardy USD pri ro¢nej zlozenej miere rastu (angl. Compound
Annual Growth Rate, d’alej len ,,CAGR”) 10,64 %. [1] Velkost CAGR sa lisi v zavislosti od
vyskumnej spravy a prognézovaného obdobia. Napriklad spolo¢nost” Allied Market Research
predpoklada ro¢ny rast na drovni 6,3 % v rokoch 2021 — 2031. [2] Spolo¢nym menovatel'om
vsetkych vyskumnych sprav je vel'mi priazniva prognoza trhu. Hnacou silou rozvoja odvetvia
CEP je zvySeny dopyt po balikovych zésielkach z dévodu rastu popularity elektronického
obchodovania. Trh CEP je rozdeleny do niekolkych segmentov podl'a geografie, typu
zékaznikov, spbsobu dopravy a pod. [3] Z geografického hl'adiska patri medzi najrychlejSie
rozvijajuce sa trhy region Azie a Tichomoria (rozmach elektronického obchodovania, rastdca
urbanizacia a stredna trieda obyvatel'stva, investicie do dopravnej a logistickej infrastruktary
a politické stimuly). [4,5] Vo vsetkych regionoch CEP trhu pdsobi niekol’ko nadnarodnych, ale
aj regionalnych operatorov, priCcom tento trh moZno povazovat' za vysoko konkurenény.
Z hladiska trhovej kapitalizacie patria medzi najvacsich operatorov spolo¢nosti United Parcel
Service, FedEx Corporation a Deutsche Post DHL Group, ktoré su povazované za tzv.
integratorov, pretoze poskytuju zakaznikom integrované sluzby vo vSetkych fazach
distribuéného ret'azca. [6] Konkurovat integratorom na CEP trhu je pre mensie podniky vel'mi
narocné. Pre dosiahnutie Gispechu na trhu musia mensi operatori vyuzivat inovativne pristupy
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a stratégie, zamerat’ sa na ur€ity zakaznicky segment trhu a predovsetkym poskytovat’ kvalitné
sluzby s pridanou hodnotou.

Poskytovat’ kvalitné sluzby vsak nie je mozné bez aplikacie principov manazérstva
rizika (ISO 31000) akvality (ISO 9000). Podniky pbsobiace na CEP trhu preto musia
identifikovat’ a zarovenn vyhodnocovat vSetky rizika spojené s poskytovanim sluzieb, aby
zabezpecili zakaznikmi pozadovanu kvalitu. Vo vSeobecnosti mozno riziko definovat’ ako
moznost’, Ze sa stane nieCo neziaduce, co bude mat’ negativne dosledky. Rizika vSak
nevyhnutne nemusia vyvolat' len negativne doésledky. [7] Ak podniky dokazu rizika
identifikovat’, analyzovat’, hodnotit avhodnym spésobom snimi zaobchadzat, mozu
predstavovat’ i prileZitost’ pre ziskanie konkuren¢nej vyhody na trhu. V suvislosti s rizikom je
potrebné zdoraznit’, ze v kazdej l'udskej aktivite existuju urcité rizikd, ktoré nie je mozné uplne
eliminovat’, preto musia podniky zohladnovat’ tzv. akceptovatel'né riziko. Pri zohl'adiovani
rizik by mal byt uréeny zdroj rizika, ktory moze ovplyvnit’ vykon a bezpeénost’ I'udi, majetku
a zivotného prostredia podniku. [8] V zavislosti od zdroja rizika mozno rizika v CEP odvetvi
klasifikovat’ na interné a externé rizika. Pri rizikach interneho charakteru sa udalosti odvijaju
od ¢innosti podniku, pri¢om pri externych rizikach je ich povodom vonkajsie prostredie mimo
okolia podniku, teda ich podnik nedokaze priamo ovplyviiovat'. [9]

Napriek tomu, Ze odvetvie CEP je charakteristické poskytovanim troch hlavnych typov
sluzieb — kuriérskych, expresnych a balikovych, ktoré sa liSia r6znymi Specifikami, ako
napriklad lehotou prepravy, hmotnost'ou prepravovanych zésielok a typom sprievodu, procesy
potrebné pre ich poskytovanie su vel'mi podobné. Expresné a balikové sluzby definuje proces
vybrania a distribucie zasielok. Tento proces pozostava z viacerych ¢iastkovych procesov —
vybranie zésielok od odosielatel'ov, triedenie, preprava a dodanie adresdtom. V pripade
kuriérskych sluzieb absentuje proces triedenia, pretoze zasielky sa nezhromazduju,
nespracovavaju a netriedia. [10,11] Zakladnou poziadavkou vsetkych procesov je ¢o najvicsia
efektivnost’. Z hl'adiska vynalozenych nakladov je proces dodania zésielky v literatire
mnohymi autormi diskutovany ako najnakladnejsi, pricom podiel tohto procesu na celkovych
nékladov je okolo 30 % (Fan a kol. (2022); Greasley (2019); Myerson (2020)). Pre
zefektivnenie procesu dodavania podniky vyuZzivaju inovativne pristupy, pricom jeden z
najpopularnejSich spésobov predstavuje dodavanie zasielok do balikomatov najmid vd’aka
automatizovanej prevadzke v rezime 24/7. Podl'a Putzgera (2020) je dodavanie do balikomatov
rychlejsie a naklady su nizsie 0 10 % v porovnani s tradi¢énym doru¢ovanim na adresu adresata
(angl. door-to-door delivery). Prostrednictvom tohto sp6sobu dodavania je tiez mozné vyriesit’
niektoré z problémov, ktoré vznikaju pri tradicnom dorucovani na adresu, ako napriklad
nezastihnutie adresata, komplikované planovanie trasy a dopravné oneskorenia. [16] Zaroven
vsak dodévanie zésielok do balikomatov predstavuje pre podniky v CEP odvetvi nové rizika,
ktoré pri dorucovani na adresu absentuji. Akym spdsobom vSak podniky v CEP odvetvi rizika
identifikuju, analyzuja, hodnotia a zaobchadzaju s nimi nie je Uplne zrejmé a v literatlre je tejto
problematike venovana vel'mi mald pozornost. Predkladany ¢lanok sa snazi tito vyskumnu
medzeru vyplnit.

Metodika

Nadvézujuc na vyskumnu medzeru mozno stanovit’ vyskumny ciel’ ¢lanku. Hlavnym
cielom ¢lanku je identifikacia a analyza rizik, ktoré mozu sposobit’ chyby v dodavani zasielok
do balikomatov. Vzhl'adom na absenciu komplexnej $tudie zaoberajlicej sa identifikaciou,
analyzou a hodnotenim rizik v procese dodavania zasielok do balikomatov mozno tvrdit’, Ze sa
jedna o explora¢ny vyskumny ciel. Vyskumny ciel’ tieZ mozno povazovat' za explanacény,
pretoze jeho dosiahnutim mozno identifikovat’ a zaroven vysvetlit’ pri¢iny a nésledky rizik, ako
aj vzt'ahy medzi rizikami navzajom.
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Pre naplnenie hlavného ciela ¢lanku bola pouzita kvalitativha vyskumna metdda.
Konkrétne sa jednd o metddu Analyza pricin a nasledkov portch, ktord je taktiez nazyvana
Analyza moznych chyb a ich nasledkov (z angl. Failure Mode and Effect Analysis, d’alej len
.,FMEA®). Metoda FMEA bola zvolena, pretoze poskytuje systémovy pristup k prevencii
nekvality, umoziiuje zvysit’ bezpecnost’ a spol'ahlivost’ procesov a zaroven poskytuje moznost’
ohodnotit’ riziko chyb a na jeho zaklade stanovit’ priority a opatrenia vedice k zlep$eniu kvality.
[17,18,19,20] Postup realizacie metddy FMEA je znazorneny v nasledujtcej tabul’ke.

TabuPka 1. Postup realizacie metédy FMEA

P.C.  POPIS KROKU

Vyber procesu aplikacie FMEA.

Urcenie potencidlnych chyb sUvisiacich s procesom.

Urcenie vyznamnosti a nasledkov identifikovanych chyb.

Uréenie vyskytu a pric¢in identifikovanych chyb.

Ur¢enie pravdepodobnosti a metod odhalenia (detekcie) identifikovanych chyb.
Vypocet hodnoty rizikového éisla.

. Navrh napravnych opatreni na predchadzanie chybam.

Zdroj: Autor

Nogk~wdNrE

Stanovit’ zavaznost’ identifikovanej chyby je mozné na zaklade indexu vyznamnosti
(vid’ Tabulka 2), ktory vyjadruje zavaznost’ nasledku chyby u zakaznika, ak by sa tato chyba u
neho vyskytla. Nasledok chyby je jedinym kritériom pre uréenie vyznamnosti.

TabuPka 2. Index vyznamnosti chyby

HODNOTENIE NASLEDOK CHYBY ZAVAZNOST NASLEDKU

10 Nebezpecny bez Vel'mi vysoké hodnotenie zavaznosti, ked’ potencialny sposob
varovania zlyhania ovplyviiuje bezpe¢ni prevadzku bez varovania.

9 Nebezpecny s Vel'mi vysoké hodnotenie zdvaznosti, ked’ potencialny sposob
varovanim zlyhania ovplyviiuje bezpeénu prevadzku s varovanim.

8 Vel'mi vazny Nefunkénost” procesu s destruktivnou poruchou bez ohrozenia

bezpecnosti.

7 Vazny Nefunk¢nost’ procesu s po§kodenim zariadenia.

6 Mierny Nefunk¢nost’ procesu s malym poskodenim.

5 Maly Nefunkénost procesu bez poskodenia.

4 Vel'mi maly Funk¢nost’ procesu s vyraznym znizenim vykonu.

3 Nevyznamny Funkénost’ procesu s uritym zhorSenim vykonu.

2 Uplne zanedbatelny Funkénost’ procesu s minimalnym rusenim.

1 Ziadny Ziadny nasledok.

Zdroj: Vlastné spracovanie podl’a [18,19,20]

Dal§im krokom realizacie metody FMEA je uréenie pravdepodobnosti vyskytu chyby
pomocou indexu vyskytu (vid® Tabulka 3), ktory vyjadruje pravdepodobnost, Ze chyba
spdsobena konkrétnou pri¢inou nastane.

Tabul’ka 3. Index vyskytu chyby

HODNOTENIE VYSKYT CHYBY PRAVDEPODOBNOST VYSKYTU
190 Velmi vysoky: vyskyt chyby je takmer isty | = izzg
8 Vysoky: opakovany vyskyt chyby 128
7 ) 1220
6 e 1280
5 Stredny: obéasny vyskyt chyby 17400
4 o . - 122000
3 Nizky: relativne maly vyskyt chyby 1715000
2 . L, . , 1z0 150 000
1 Vzdialeny: vyskyt chyby je nepravdepodobny < 171500000

Zdroj: Vlastné spracovanie podl’a [18,19,20]
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Podobne ako v predchadzajlcich krokoch i na ur¢enie pravdepodobnosti detekcie chyby
je nutné pouzit’ index odhalenia (vid’ Tabul'ka 4), ktory vyjadruje pravdepodobnost’ odhalenia
chyby prostrednictvom existujiicich kontrolnych metdd predtym, nez sa produkt dostane k
zékaznikovi.

Tabul’ka 4. Index odhalenia chyby

HODNOTENIE DETEKCIA PRAVDEPODOBNOST ODHALENIA CHYBY
10 Absolitne nemozna Metdda kontroly nedokéze odhalit’ potencidlnu pric¢inu.
. Velmi vzdialena pravdepodobnost’, Ze metdda kontroly odhali

9 Vel'mi vzdialena ., i

potencidlnu pri¢inu.
. ) Vzdialend moznost’, ze metdda kontroly odhali potencialnu

8 Vzdialena
pricinu.

7 Velmi mala Velmi .1}12ka p}r?ydepodobnost, ze metdda kontroly odhali
potencidlnu pri¢inu.

6 Mala Nizka pravdepodobnost’, Ze metdda kontroly odhali
potencialnu pric¢inu.

5 Stredna Stredne.l'pravde'[v).odobnost, ze metoda kontroly odhali
potencialnu pri¢inu.

4 Stredne vysoké Stredng'vySOkc"ivpravdepodobnost , Ze metoda kontroly odhali
potencidlnu pri¢inu.

3 Vysoka Vysoke.lrpravdc?fv).odobnost, ze metoda kontroly odhali
potencialnu pri¢inu.

2 Velmi vysokd Velmi .\{ysoka,[v)'ravdepodobnost , ze metdda kontroly odhali
potencialnu pri¢inu.

1 Takmer ista Metoda kontroly odhali potencidlnu pri¢inu.

Zdroj: Vlastné spracovanie podl’a [18,19,20]

Po ohodnoteni vyznamnosti, vyskytu a odhalenia je potrebné stanovit’ priority
identifikovanych chyb na zaklade rizikového prioritného ¢isla (angl. Risk Priority Number,
d’alej len ,,RPN”). RPN mozno vypocitat’ ako sucin vyznamnosti, vyskytu a odhalenia chyby.
Ziskanim hodnoty RPN je mozné stanovit’ mieru rizika identifikovanej chyby (pozri Tabul'ka
5) a podl'a miery rizika vypracovat’ napravné opatrenia, ktoré maju slazit’ na eliminéciu, pripade
znizenie miery rizika.

Tabulka 5. Rozdelenie miery rizika

MIERA RIZIKA DETEKCIA
Vysoka <700 — 1000>
Stredna <125 - 700)
Nizka, resp. ziadne riziko <1-125)

Zdroj: Autor
Vysledky

Ako uz bolo v prechadzajtcej Casti uvedené, pre identifikéciu rizik v procese dodavania
zésielok do balikomatu, bola zvolend metéda FMEA. Balikomat (angl. parcel locker)
predstavuje samoobsluzné zberné miesto uréené na odosielanie a doru¢ovanie zasielok, ktoré
je nepretrzite pristupné zakaznikom. Zvycajne sa nachadza na 'ahko pristupnych miestach a v
blizkosti miest s vysokou frekvenciou dopravy a vel’kym pohybom chodcov, ako su ¢erpacie
stanice, nakupné centrd a namestia. [21,22] Implementacia balikomatov podnikmi CEP
prebieha niekol’ko rokov, preto toto rieSenie mozno povazovat’ za nie prili§ preskiimané, najma
z hl'adiska moznych rizik. Z tohto dévodu nasledujuca tabulka reflektuje mozné rizika
V podobe chyb, ktoré¢ sa mézu vyskytnat’ v tomto procese.
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CHYBA NASLEDOK PRICINA METODA KONTROLY
NEOPRAVNENY | Strata/kradez zasielky Nedostatoéné Kamerovy systém,
PRISTUP Poskodenie zasielky zabezpelenie automatické zamky, alarmy

Néaklady na nahradu Kyberneticky Gtok na upozornenie personalu ¢i
$kody Uradov v pripade
Poskodenie balikomatu podozrivych aktivit v okoli
Strata/kradez udajov Pravidelné kontroly na
predchadzanie problémom,
ktoré by mohli sposobit’
neopravneny pristup
Zabezpecenie balikomatov
firewallom, ktory je
sucast’'ou operacného
systému
CHYBA Nefunkénost’ systému Zanedbanie aktualizacie Pravidelné aktualizacie
SOFTVERU Nedorucenie zasielky Konfiguracné chyby softvéru
Strata/kradez zasielky
Strata Udajov
Nespokojnost’ zdkaznika
PORUCHA Nefunkénost’ systému Chyba softvéru Pravidelna technické
POUZIVATELSKE | Nedoruéenie zéasielky Chyba hardvéru kontrola
HO ROZHRANIA | Nespokojnost’ zékaznika Nespravne pouzivanie
(DISPLEJ) Poveternostné vplyvy
(extrémne teploty,
vlhkost)
Vandalizmus
PORUCHA Nemoznost’ vyplatit’ Nedostato¢na udrzba Pravidelna udrzba
PLATOBNEHO dobierkov( sumu Vypadok internetu Kamerovy systém
TERMINALU Nedoruéenie zasielky Vypadok elektrickej
Nespokojnost’ zakaznika energie
Nespravne pouZitie
Vandalizmus
OTVORENIE Dorucenie nespravne;j Chyba v systéme Reklamécie zakaznikov
NESPRAVNEJ zésielky Pravidelna technicka
SCHRANKY Strata/kradez zasielky kontrola
Nespokojnost’ zdkaznika
PORUCHA Neschopnost’ Mechanické poskodenie  Pravidelnd technicka
OTVARACIEHO otvorit/zatvorit’ schranku Opotrebenie kontrola a tidrzba
MECHANIZMU Poskodenie zasielky Nespravna udrzba
SCHRANKY Strata/kradez zasielky Vyrobné vada
Moznost’ tirazu
NESPRAVNE Dorucenie nespravnej Nepozornost’ kuriéra Pokyny pre vkladanie
ULOZENIE zésielky Chyba v dokumentacii zasielok do schranok
ZASIELKY Nedorucenie zasielky Reklamécie zakaznikov
V SCHRANKE Poskodenie zasielky
Nespokojnost’ zdkaznika
VYPADOK Nefunk¢nost’ systému Nepriaznivé Pravidelna technicka udrzba
ELEKTRICKEJ Poskodenie balikomatu poveternostné — identifikacia potencialnych
ENERGIE Strata Udajov podmienky problémov

Nedorucenie zasielky
Nespokojnost’ zdkaznika

Problém s napajanim
(porucha elektrickej
siete, generatora alebo
batérie)

Vandalizmus

Oznémenia od
poskytovatel’a elektrickej
energie o planovanej
odstavke elektrickej energie
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CHYBA NASLEDOK PRICINA METODA KONTROLY
VYPADOK Nefunkénost’ systému Problém so siet'ou Pravidelna udrzba —
INTERNETU Nedoruéenie zasielky poskytovatel’a sluzby identifikacia potencidlnych

Strata Udajov (ISP), Gdrzba problémov
Nespokojnost’ zdkaznika a aktualizacia siete Oznamenie o planovanom
Neopravneny pristup Poskodenie smerovaca, vypadku od poskytovatel'a
modemu alebo iného internetovych sluzieb
hardvéru
Kyberneticky Gtok
(DDoS utok alebo Gtok
na sietové zariadenie)
Nepriaznivé
poveternostné
podmienky
Vypadok elektrickej
energie
PROBLEM Presmerovanie zésielky na  ZvySeny dopyt Monitorovanie vytazenosti
S KAPACITOU iné odberné miesto zékaznikov balikomatu
BALIKOMATU Nespokojnost’ zikaznika Neupozornenie
zékaznika na pIna
obsadenost’
NEVHODNA UloZenie zasielky na inom  Nespravne zadané Meranie a vaZenie zasielky
VELKOST odbernom mieste informacie o velkosti pri podaji, pripadne
ZASIELKY Poskodenie zasielky (ak je  zasielky Vv procese triedenia
ulozena do balikomatu Zmena tvaru zasielky
pomocou sily) pocas prepravy
Nespokojnost’ zdkaznika
FYZICKE Ciasto¢na alebo tiplna Vandalizmus Kamerovy systém, alarmy
POSKODENIE nefunkénost’ Nespravne pouzivanie na upozornenie persondlu ¢i
BALIKOMATU Poskodenie zasielok Nepriaznivé Uradov
Moznost’ Girazu poveternostné Kontrola spravneho balenia
podmienky zasielok pri podaji
Opotrebenie Informovanie zékaznikov
Nevhodny obal zasielky 0 zasielkach vyluéenych z
Zésielka obsahujlca prepravy
nebezpecny tovar
PROBLEMY Nedorucenie zasielky Neznalost’ zdkaznika Poskytovanie zakaznickej
S AUTENTIFIKA | Nespokojnost' zakaznika Chybné Udaje alebo kéd  podpory pre rieSenie
Clou Chyba softvéru problémov
POUZIVATELA
NEINTUITIVNE Frustracia zakaznika Neprehl'adnost’ Staznosti zakaznikov
POUZIVATELISKE | Zvy$ena miera chyb a nejasnost’ pokynov Poskytovanie zékaznickej
ROZHRANIE Nespokojnost’ zdkaznika Chyby v dizajne podpory
(nelogicky  umiestnené
tla¢idla, nevhodné menu)
Jazykova bariéra

Zdroj: Autor

Po identifikacii moznych chyb, ich pri¢in a nasledkov, ako aj metod kontroly je potrebné
tieto chyby kvantifikovat’ na zéklade rizikového prioritného ¢isla. V nasledujucej tabul’ke sa
nachadza kvantifikacia identifikovanych chyb, ako aj vyhodnotenie miery rizika.

Tabulka 7. Kvantifikacia identifikovanych chyb v procese dodavania zasielok do balikomatov

CHYBA VYZNAM VYSKYT ODHALENIE RPN MIERA RIZIKA
NEOPRAVNENY ,
PRISTUP 8 3 8 192 Stredna
CHYBA SOFTVERU 7 4 4 112 Nizka
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CHYBA VYZNAM VYSKYT  ODHALENIE RPN MIERA RIZIKA

PORUCHA
POUZIVATELSKEHO 7 3 3 63 Nizka
ROZHRANIA
PORUCHA
PLATOBNEHO 6 3 3 54 Nizka
TERMINALU
OTVORENIE
NESPRAVNEJ 5 4 6 120 Nizka
SCHRANKY
PORUCHA
OTVARACIEHO
MECHANIZMU
SCHRANKY
NESPRAVNE
ULOZENIE ZASIELKY 4 4 6 96 Nizka
V SCHRANKE
VYPADOK
ELEKTRICKEJ 8 3 7 168 Stredné
ENERGIE
VYPADOK
INTERNETU
PROBLEM
S KAPACITOU 5 5 2 50 Nizka
BALIKOMATU
NEVHODNA
VELKOST ZASIELKY
FYZICKE
POSKODENIE 10 3 7 210 Stredna
BALIKOMATU
PROBLEMY
S AUTENTIFIKACIOU 5 5 7 175 Stredna
POUZIVATELCA
NEINTUITIVNE
POUZIVATELSKE 3 5 3 45 Nizka
ROZHRANIE
Zdroj: Autor

9 3 3 81 Nizka

8 3 7 168 Stredna

5 4 2 40 Nizka

Na zaklade kvantifikdcie chyb mozno konstatovat, ze pét identifikovanych chyb
predstavuje stredne vel'ké riziko. Riziko fyzického poskodenia balikomatov predstavuje chybu
s najvy$Sou prioritou. DalSie vyznamné riziko predstavujli problémy s autentifikaciou
pouzivatel’a, neopravneny pristup, vypadok elektrickej energie a internetu. Na minimalizaciu
rizika tychto chyb by sa podniky mali prioritne zamerat a prijat’ vhodné opatrenia. Ako
in$piraciu pre podniky posobiace v odvetvi CEP mozno navrhniit’ nasledovné néapravné
opatrenia. V pripade rizika fyzického poskodenia balikomatu sa odporuca:

— implementovat’ vhodny kamerovy systém s alarmom, ktory by v pripade vandalizmu
okamzite upozornil uréenych zamestnancov a organy ¢inné v trestnom konani (niektoré
balikomaty st vybavené kamerovym systém, ale existuji mnohé, ktoré kamerovym
systémom nedisponuji),

— neinStalovat’ balikomaty v lokalitach so zvySenou kriminalitou ¢i v oblastiach ohrozenych
zivelnymi pohromami,

— vzdeldvanie zamestnancov, ako aj zvySenie informovanosti zdkaznikov prostrednictvom
vhodnej marketingovej komunikacie o spravnom pouzivani balikomatu,

— vymena ¢irepasovanie poskodenych prvkov a ich substiticia kvalitnymi materidlmi (zmena
dodavaterl’a).
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V pripade rizika neopravneného pristupu je vhodné prijat’ nasledovné opatrenia:

— pravidelnd kontrola funkénosti kamerového systému, alarmov a automatickych zémkov,

— inS$taldcia senzorov na monitorovanie balikomatu a naslednd analyza ziskanych udajov
s cielom identifikovat’ pokusy o neopravneny pristup,

— dodrziavanie noriem ISA/IEC62443, ktoré wurCuji poziadavky na bezpecnost
priemyselnych automatiza¢nych systémov, vratane balikomatov,

— pouzivanie silnych hesiel alebo pristupovych kodov, ktoré zvySia ochranu voci
kybernetickym hrozbam,

— aplikacia dvojfaktorovej autentifikécie, ktora vyzaduje od pouzivatela dva sposoby
overenia identity, pricom vyber spdsobu zavisi od poziadaviek konkrétneho podniku,

— pouzivanie rdznych metdd Sifrovania na ochranu tidajov prenadsanych medzi balikomatom
a externymi systémami, napr. asymetrické alebo hybridné Sifrovanie.

Na minimalizaciu rizika spojeného so vznikom problémov autentifikécie pouzivatela mozno

prijat’ nasledovné opatrenia:

— implementéacia systému na hlasenie akychkol'vek chyb alebo problémov suvisiacich s
autentifikdciou pouzivatelov, ako su problémy s generovanim pristupovych kodov alebo
chyby pri identifikacii pouzivaterla,

— aplikicia zdloZznych metdd autentifikacie, ako su jednorazové hesla (angl. One-Time
Password, ,,OTP*) alebo zalozné kddy pre pripad, ze primarna metdda autentifikacie zlyha,

— vykonéavat’ pravidelné kontroly funk¢nosti systému autentifikacie a analyzovat’ udaje ako
napr. pocet netspeSnych prihlaseni, pocet blokovanych pouzivatel'ov alebo pocet staznosti
za ur€ité obdobie, pricom tieto idaje mozu predstavovat’ kI'ucové ukazovatele vykonnosti,
na zaklade ktorych mozno merat’ efektivnost’ procesu.

Na znizenie miery rizika suvisiaceho s vypadkom elektrickej energie sa odportcaja nasledovné

opatrenia:

— zabezpecenie zalozného zdroja energie, ktory je schopny zabezpecit’ prevadzku balikomatu
min. 24 hodin (taktiez vyuzivanie solarnych panelov),

— zlepSenie komunikdcie a spoluprace s doddvatel'om elektrickej energie,

— umiestiiovanie balikomatov mimo oblasti ohrozenych zivelnymi pohromami a na suchych
a bezpe¢nych miestach.

Na predchéadzanie chyb spojenych s vypadkom internetu moZzno za vhodné opatrenia

povazovat’:

— zabezpecenie redundantného pripojenia k internetu, kde balikomat méze byt pripojeny
k internetu prostrednictvom optickej siete, kablovej siete alebo mobilnej siete (v pripade
vypadku jednej siete by sa mohol balikomat prepntt’ na druht siet),

— bezpecnostné zabezpecenie siete, aby sa prediSlo kybernetickym ttokom na sietové
zariadenia,

— zalohovanie udajov, aby nemohlo dojst’ k ich strate.

Zaver

Implementécia balikomatov podnikmi CEP predstavuje inovativne rieSenie, ktoré so
sebou okrem vyhod prinasa aj doteraz nepreskiimané rizika. Clanok poukézal na viacero rizik,
ktoré by mali CEP podniky zhodnotit’ nielen pri zavédzani balikomatov do prevadzky, ale aj
pri ich optimalizacii. Aplikaciou metddy FMEA bolo zistené, ze vsetky identifikované chyby
maju nizku alebo stredni mieru rizika, priCom z hladiska zdvaznosti chyb mozno za
najvyznamnejSie chyby povazovat fyzické poskodenie balikomatu, poruchu otvaracieho
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mechanizmu schranky, vypadok internetu, elektrickej energie alebo riziko neopravneného
pristupu. Existencia tychto rizik pre podniky pésobiace v odvetvi CEP predstavuje novd vyzvu,
pretoze v tradiénom procese dodavania zasielok na adresu sa podobné rizikd nevyskytuju.
Identifikovanym rizikdm by preto podniky mali venovat’ osobitnii pozornost’ a snazit’ sa najst’
vhodné rieSenia na ich minimalizaciu, aby sa zabezpecila spolahlivost’ a bezpe¢nost’ procesu,
ako aj spokojnost’ zakaznikov s poskytovanymi sluzbami. Na zaklade uvedenych poznatkov by
bolo vhodné realizovat’ d’alsi vyskum zamerany na vyhodnotenie skusenosti CEP podnikov
s identifikovanymi rizikami. Buduci vyskum by mohol vyuzivat’ r6zne vyskumné metody, ako
napr. expertné rozhovory alebo dotaznikovy prieskum.
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